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GIRIS

Sistem Yoneticisi (Seviye 5) Ulusal Yeterliligi 19/10/2015 tarihli ve 29507 sayili Resmi
Gazete’de yayimlanan Ulusal Meslek Standartlarinin ve Ulusal Yeterliliklerin Hazirlanmasi
Hakkinda Yonetmelik ve 27/11/2007 tarihli ve 26713 sayili Resmi Gazete’de yayimlanan
Mesleki Yeterlilik Kurumu Sektér Komitelerinin Kurulus, Gorev, Calisma Usul ve Esaslari
Hakkinda Yénetmelik hiikiimlerine gére MYK’nin goérevlendirdigi TUBIDER Bilisim
Sektorii Dernegi tarafindan hazirlanmig, sektdrdeki ilgili kurum ve kuruluslarin goriisleri
aliarak degerlendirilmis ve MYK Bilisim Sektor Komitesi tarafindan incelendikten sonra

MYK Yo6netim Kurulunca onaylanmaistir.

Sistem Yoneticisi (Seviye 5) Ulusal Yeterliliginin 01 no’lu revizyonu, MYK’nin
gorevlendirdigi Bilisim Sanayicileri Dernegi (TUBISAD) tarafindan yapilmis ve MYK
Bilisim Teknolojileri Sektér Komitesi tarafindan incelendikten sonra ... tarih ve ... sayili

MYK Yonetim Kurulu karart ile revize edilmistir.
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TERIMLER, SIMGELER VE KISALTMALAR

ACIL DURUM: isyerinin tamaminda veya bir kismida meydana gelebilecek veya isyerini
disaridan etkileyebilecek yangin, patlama, tehlikeli kimyasal maddelerden kaynaklanan
yayilim, zehirlenme, salgin hastalik, radyoaktif sizinti, sabotaj ve dogal afet gibi ivedilikle
miidahale gerektiren olaylari,

ACIL DURUM PLANI: isyerinde meydana gelebilecek acil durumlarda yapilacak is ve
islemler ile uygulamaya yonelik eylemlerin yer aldig1 plani,

ACIK KAYNAK KODLU ISLETIM SISTEMI: Kaynak kodu isteyen herkese agik olan ve
genellikle ticretsiz dagitimi yapilan bilgisayar isletim sistemini,

AG ADI COZUMLEME SERVISi: Ag iizerindeki cihazi tamimlayan IP bilgisini, insanlarmn
daha kolay hatirlayabilecegi isimlere ¢eviren hizmeti,

AG BAGLANTISI: Birbirine kablolu veya kablosuz olarak ve bir iletisim protokolii ile
baglanmis sunucu, yazici, kisisel bilgisayar, modem gibi bir¢ok haberlesme donaniminin ve
cevre birimlerinin dosya paylasimi, haberlesme, ortak uygulama programlar1 ve veri
bankalarini kullanma amaci ile olusturduklar1 baglanti sistemini,

AG DONANIMI: Ag baglantis1 saglayan tiim elektronik, elektromekanik ve mekanik
aksami,

AG GUVENLIGI: Ag ile ilgili tim yazilim ve donanimlarin sadece yetkili kisilerce ve izin
verilen dl¢iide kullanilmasinin saglanmasini,

AG MIMARILERI: P2P (Ugtan Uca) ve Client Server (Istemci Sunucu) mimarileri gibi aga
bagli cihazlarin birbirleri ile iletisim yontemlerini belirleyen tasarimlari,

AG OMURGASI: U¢ ag donanmmlarmin birbirlerine baglanmasmi saglayan aktif ag
donanimlari, ag kablolar1 ve baglayici birimlerden meydana gelen fiziksel yapiyz,

AG PERFORMASI: Aj donanim ve yazilimlar1 kendilerinden beklenilen islemleri
karsilayabilmesini ve ag yapisinin beklenilen hiz ihtiyaclarina cevap verebilmesini,

AG TANILAMA YAZILIMI: Bir donanim veya yazilimmn kendisinden beklenen ag
islevlerini yerine getirip getiremedigini kontrol eden yazilimlari,

AG TOPOLOJISI: Fiziksel ve yazilimsal olarak ag donammlarinin birbirine nasil
baglandigini ve nasil iletisim kurduklarini tanimlayan genel planlari,

AG YONETIM SERVISi: Ag donanim ve yazilimlarinin ayarlarinin yapilmasi ve merkezi
olarak yonetilmesi amaciyla ¢alistirilan sunucu hizmetlerini,

AKTIiF AG DONANIMI: Ag omurgasmi olusturmak ve ug¢ ag donamimlari icin fiziksel
baglant1 noktalar1 olugturmak i¢in kullanilan 6zel donanimlart,

ALERT: Uyan kutular1 ve alarm isaretini,

ANTIVIRUS: Bilgisayar: hem internetten gelebilecek viriislere karst hem de bilgisayariniz
icerisinde yer alan viriislere kars1 daha korunakli hale getiren yazilimu,

BAKIM PLANI: Bakim faaliyetlerinin gerceklestirilmesi ile ilgili tanimlanmis kural, yontem
ve zamanlar1 belirleyen planlamayz,
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BAKIM: Ilgili makine, donanim, alet ya da sistemlerin asinmus, periyodik olarak degismesi
gereken veya Omrii biten pargalarinin degistirilmesini, temizlik tlirli islemlerin
gerceklestirilmesini ve ayarlarinin teknik talimatlara ve kullanim kilavuzlarina gére yapilmasi
ile yazilimsal olarak giincelleme islemlerini kapsayan caligmalari,

BANT GENISLIGI: Ag iletisim kanalmin veri iletim hiz1 veya kapasitesini,
BT: Bilgi teknolojilerini,

BULUT veya BULUT AGI: Tiim diinyaya yayilmis ve birbirlerine baglanarak tek bir
ekosistem seklinde caligmalari gereken ve her birinin kendine 6zgii islevi bulunan genis bir
uzak sunucular agini,

CALISMA GRUBU (WORKGROUP): Bir yerel agda birbirine baglanan bilgisayarlarin her
biri lizerinde kendi kullanic1 hesabina sahip oldugu bir kullanici grubunu,

CEVRE BIRIMI: Giris - ¢ikis birimleri veya iletisim birimleri gibi bilgisayar sistemi ile
birlikte kullanilan donanimi,

CEVRESEL KOSUL DUZENLEYICi: Bir konumun sicaklik, sogukluk ve nem gibi
Ozelliklerini diizenlemeye yarayan 6zel donanimlari,

DEVRE SEMASI: Elektrik veya elektronik donanimlarin birbirleri ile olan baglantilarmi
gosteren ¢izimi,

DINAMIK YONLENDIRME: Yoénlendirme islemlerinin ag kullanim yogunlugu veya
herhangi baska bir aksaklifa karsin alternatif iletim yollar1 hesaplanarak yapilmasinin
saglanmasini,

DIiZIN HIiZMETI: Bir agdaki fiziksel ve mantiksal nesnelerle ilgili bilgileri tutan, organize
eden, merkezi yOnetimini yapan ve kullanicilarin bunlara erigimlerini ydneten yazilim
hizmetini,

DONANIM: Ag, bilgisayar veya cevre birimlerinin elektronik, elektromekanik ve mekanik

aksamini,

DOSYA PAYLASIM SERVISI: Bir bilgisayar veya 6zel veri depolama sisteminde yer alan
dizin ve dosyalara diger yazilim ve donanimlarin erisimini saglayan yazilim hizmetini,

ELEKTRIKSEL GUVENLIK IHTIYACLARI: Akim, gerilim gibi insan saglig1 {izerinde
tehlike arz edecek veya kullanilan cihazlara hasar verecek, sorun olusturacak elektriksel
ozelliklerin zarar vermesini engellemek amaciyla alinan her tiirlii 6nlemi,

ETKI ALANI (DOMAIN): Bir ¢alisma grubu igin fazla biiyiik hale gelmis bir agda merkezi
yonetim olanagi saglayan ¢alisma grubunu,

ETKi ALANI YONETICIiSI (DOMAIN CONTROLLER): Etki alan1 grubunu yoneten
sunucuyu,

FELAKETTEN KURTARMA (DISASTER RECOVERY): Dogal afet veya insan
kaynakli hatalar nedeniyle teknoloji altyapisinda kullanilan sistemlerde yazilimsal/donanimsal
problemlerin olusmasi durumunda sistemlerinin kurtarilmasini veya siirdiiriilmesini saglamak
i¢in bir dizi politika, ara¢ ve prosediir,

GENIiS ALAN AGI: Bilginin uzak mesafelere gonderilebilmesi icin iletisim kural
dontisiimii yapilarak olusturulan fiziksel veya mantiksal biiylik aglari,
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GURULTU: Isitme kaybina yol acan veya sagliga zararli olan veya baska tehlikeleri ortaya
c¢ikaran biitiin sesleri,

GUVENLIK DUVARI: Bircok filtreleme 6zelligi ile bir aga gelen ve agdan giden veri
paketlerini, belirli kurallar dahilinde denetleyen yazilim veya donanim hizmetlerini,

GUVENLIK IHLALI: Ag donamim ve yazilimlarini kismen veya tamamen devre disi
birakma ihtimali olan ve daha oOnceden tanimlanmamis olan davranis veya sistem
kullanimlarini,

GUVENLIK POLITIKASI: Bir agdaki tim donanim ve yazilimlarin kullanimi ile ilgili
gecerli olacak kurallar biitiiniinii,

GUVENLIK YAZILIMI: Bilgisayar veya diger ag donanimlarmin giivenligini saglamak
amaciyla gelistirilmis koruma ve anlik denetleme yazilimlarmn,

INFORMATION: Bilgilendirici mesajini,

IP ADRESI DAGITIM SERVISI: IP adreslerinin merkezi olarak u¢ aygitlara dagitilmasini
ve yonetilmesini saglayan yazilim hizmetini,

IP ADRESI: IP protokoliinii kullanan ag donamimm ve yazilimlarmmn diger donanim ve
yazilimlarla veri aligverisi yapmasi amaciyla kullanilan iletisim adresini,

ISCO: Uluslararasi Standart Meslek Siniflamasini,
ISG: Is Saglig1 ve Giivenligini,
ISLETIM SISTEMI: Bilgisayar veya diger ag donanimlarinin, donammmin dogrudan

denetimi ve yoOnetiminden, temel sistem islemlerinden, dosya yonetiminden ve uygulama
programlarini ¢alistirmaktan sorumlu olan sistem yazilimina,

KABLOLU AG: Ag kablolari kullanilarak olusturulmus aglari,

KABLOSUZ AG GUVENLIGI: Kablosuz iletisim tekniklerine 6zel olarak alinmasi gereken
giivenlik 6nlemlerini,

KABLOSUZ AG: Ag kablosu olmadan, kablosuz iletisim teknikleri ile olusturulmus aglari,

KABLOSUZ ERISIM NOKTASI: Kablosuz u¢ ag donanimlarmin birbirlerine ve diger
aglara baglanmasini saglayan aktif ag donanimlarini,

KALIBRASYON: Belirlenmis kosullar altinda, dogrulugu bilinen bir 6l¢iim standardini veya
sistemini kullanarak diger Ol¢clim ve test aletinin dogrulugunun Olgiilmesi, sapmalarin
belirlenmesi ve dokiiman haline getirilmesi i¢in kullanilan dl¢timler dizisini,

KiSISEL KORUYUCU DONANIM (KKD): Calisani, yiiriitiilen isten kaynaklanan, saglik
ve giivenligi etkileyen bir veya birden fazla riske karst koruyan, calisan tarafindan giyilen,
takilan veya tutulan bu amaca uygun olarak tasarimi yapilmig tim alet, arag, gere¢ ve
cihazlari,

KiSISEL VERILERIN KORUNMASI KANUNU (KVKK): Tiirkiye'de kisisel verilerin
korunmasini saglamak ve gézetmek icin kurulmus olan diizenleyici ve denetleyici bir kurum
ve bu kurum i¢in hazirlanmig kanunu,

KONSOL BAGLANTISI: A§ donammlarinda gergeklestirilecek islemler igin bir ¢ikis
ekran1 ve veri giris donanimlari ile dogrudan baglanti saglanmasi islemini,
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MISAFIR AGI ERiSIM NOKTASI: Kablosuz aglarinda Router modeminiz iizerinde
misafir kullanicilar i¢in olusturulmus ayri bir erisim noktasini,

OFiS ERGONOMISI: Ofis ekipmanlar ve genel ofis ¢alisma ortaminin ¢alisanlarin fiziksel
ve zihinsel olarak rahat calismasina ve verimliliklerinin arttirilmasima yonelik olarak
diizenlenmesini,

OLAY (EVENT): Sistem lizerinde olusan olaylari,

ONARIM: Ilgili makine, donanim, yazilim, alet ya da sitemlerde meydana gelen arizalarin
tespit edilmesini ve giderilmesini ifade eden islemler biitiiniinii,

POSTA SUNUCUSU: Kullanicilar i¢in tiim elektronik postalar1 bir ag iizerinde tutan
uzaktaki veya merkezi sunucuyu,

RAMAK KALA OLAY: Is yerinde meydana gelen, calisan, is yeri ya da ekipmanini zarara
ugratma potansiyeli oldugu halde zarara ugratmayan olayz,

RISK: Tehlikeden kaynaklanacak kayip, yaralanma ya da baska zararli sonu¢ meydana gelme
ihtimalini,

RiSK DEGERLENDIRMESI: isyerinde var olan ya da disaridan gelebilecek tehlikelerin
belirlenmesi, bu tehlikelerin riske doniismesine yol agan faktorler ile tehlikelerden

kaynaklanan risklerin analiz edilerek derecelendirilmesi ve kontrol tedbirlerinin
kararlastirilmas1 amaciyla yapilmasi gerekli ¢alismalari,

SANALLASTIRMA: Donanim ile isletim sistemi arasina kurulan bir platform ile birlikte
fiziksel olarak bir sunucu iizerinde birden fazla sunucu kullanabilme teknolojisini,

SERVIS SEVIYESI ANLASMASI: Bir servis saglayici ile yapilan, genis alan veya internet
erisiminin bant genisliginin ve diger 6zelliklerinin tanimlandig1 s6zlesmeyi,
STATIK YONLENDIRME: Yénlendirme islemlerinin ag ile ilgili anlik durumlardan

bagimsiz olarak tanimlanmis sabit kurallar ile yapilmasini,

SUNUCU ISLETIiM SISTEMI: Ag iizerinde yazilimsal olarak hizmet vermek ve ag
yonetmek icin 6zel olarak tasarlanmis igletim sistemi yazilimlarimna,

SUNUCU SERVISI: Bir sunucu isletim sistemi iizerinde, 6zel amaglar1 yerine getirmek
tizere siirekli olarak ¢alisir durumda tutulan yazilim hizmetlerini,

TEHLIKE: Isyerinde var olan ya da disaridan gelebilecek, ¢alisan1 veya isyerini
etkileyebilecek, zarar veya hasar verme potansiyelini,

TERMAL KONFOR: Caligma ortaminda ¢alisanlarin biiylik ¢ogunlugunun 1s1, nem, hava
akim hiz1 ve termal radyasyon gibi iklim sartlar1 agisindan, bedensel ve zihinsel faaliyetlerini
stirdiiriirken belli bir rahatlik i¢cinde bulunmasina,

TERMAL RADYASYON: iletimi i¢in maddesel bir ortama gerek olmayan 1s1 tiiriinii,

TOPOLOJI: Bir agdaki bilgisayarlarin nasil yerlesebilecegini, nasil baglanacagimi, veri
iletiminin nasil olacagini belirleyen yapiy1,

TOPRAKILAMA: Elektrik ile calisan cihazlarin olast bir elektrik kagagi tehlikesine karsi
alinan hayati bir dnlem olmakla beraber kacak elektrigin bir iletkenle topraga verilmesini
saglayan basit bir sistemi,

©Mesleki Yeterlilik Kurumu



13UY0165-5 Sistem YOneticisi Tarih:.../.../2022 Rev. No:01

UC AG DONANIMI (UC BIiRIMLERI): Ag kablolari ve aktif ag donanimlarindan olusan
omurgasina baglanan bilgisayar, sunucu, yazici ve tiim diger ag donanimlarini,

UTP (UNSHIELDED TWISTED PAIR): Kaplamasiz dolanmus ¢ift; bilgisayar aglarinda en
yaygin kullanilan 2'ser biikiimlii toplam 8 ya da 12 kablodan olusan ag kablosunu,

UZAKTAN ERISIM: Bir ag donanimina ag iizerinden yazilimsal olarak erisilmesini,

UZAKTAN YONETIM: Internet iizerinden 6zel bir protokolle bilgisayariiza baglanmanizi
sagladig: gibi fiziksel olarak bilgisayar basindaymis gibi erisim imkani da saglayan masatistii
yonetim yazilimini,

VARSAYILAN ROTA: Yonlendirme isleminde, herhangi bir kurala baglanmayan tiim
iletisim paketlerinin teslim edilecegi yonlendirme yapilandirmasini,

VERI YEDEKLEME: Donanim yapilandirma degerlerinin veya diger veri yedeklerinin,
herhangi bir sorun durumunda tekrar yiiklenebilmesi icin bagka bir konuma kopyalanmasi
islemlerini,

VPN (SANAL OZEL AG ): Internet trafiginizi sifreleyen ve ¢evrim i¢i kimliginizi koruyan
bir internet hizmetini,

YAZILIM: Ag donanimlariin ve bilgisayar sistemini olusturan donanim birimlerinin
yonetimini ve kullanicilarin islerini yapmak i¢in gerekli olan programlari,

YEREL AG (LOCAL AREA NETWORK): Ev, okul, laboratuvar, is binalari gibi sinirlt
cografi alanda bilgisayarlar1 ve araglar1 birbirine baglayan bir bilgisayar agini,

YERLESIM PLANI: Ag donanimlarinn topoloji ve mimariye uygun bi¢imde, ¢alisacaklari
konumun, o konumun fiziksel 6zellikleri ve diger unsurlarin yerlesimlerine gore belirlendigi
planlari,

YIGIN (BATCH): Bilgisayar igin toplu isi,
YONETICI (ADMIN/ADMINISTRATOR): Sistemin gelistirilmesi ve sorunlarm
¢ozlimiinden sorumlu tam yetkiye sahip kimseyi,

YONETIM KATMANLARI: Veri paketinin farkl1 bir aga gonderilmesi gerektiginde, veri
paketine yonlendiricilerin kullanacagi bilginin eklendigi katmani,

YONLENDIRME PROTOKOLU: Yoénlendirme isleminde veri paketlerinin gidecegi
noktalarin dinamik olarak tespit edilmesini saglayan kurallar biitiiniinii,

YONLENDIRME: Bir aga gelen ve bir agdan giden paketlerin sabit veya dinamik kurallar
ile hangi ag ara ylizleri arasinda hareket edecegini belirleme islemlerini,

ifade eder.
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13UY0165-5 SISTEM YONETICiSi ULUSAL YETERLILiGi

1 | YETERLILIGIN ADI Sistem Y 6neticisi
2 | REFERANS KODU 13UY0165-5
3 |SEVIYE 5
ULUSLARARASI . T
4 SINIFLANDIRMADAKI YERi 2522 (Sistem Y oneticileri)
TUR
6 |KREDi DEGERI
A) YAYIN TARIHI
7 |B) REVIZYON NO 01
C) REVIZYON TARIHi 00/00/2022
Bu yeterlilik Sistem Yoneticisi (Seviye 5) mesleginin
egitim almig ve nitelik kazandirilmis kisiler tarafindan
ylriitiilmesi ve ¢alismalarda kalitenin artirilmasi igin;
e Adaylarin sahip olmasi gereken nitelikleri, bilgi,
beceri ve yetkinlikleri tanimlamak,
8 |AMAC e Adaylarin, gecerli ve giivenilir bir belge ile mesleki
yeterliligini kanitlamasina olanak vermek,
e Egitim sistemine, sinav ve belgelendirme kuruluslarina
referans ve kaynak olusturmak
amaciyla hazirlanmigtir.

9 | YETERLILIGE KAYNAK TESKIiL EDEN MESLEK STANDART(LAR)I

Sistem Yoneticisi (Seviye 5) Ulusal Meslek Standardi - 13UMS0289-5

10 | YETERLILIK SINAVINA GIRiS SART(LAR)I

11 | YETERLILiGIiN YAPISI

11-a) Zorunlu Birimler

13UY0165-5 /A1 Is Saglig ve Giivenligi, Cevre Koruma, Is Organizasyonu ve Kalite Gereklilikleri
13UY0165-5 /A2 Isletmenin BT Alt Yapisim1 Olusturma Siireclerinin Yiiriitiilmesi

13UY0165-5 /A3 Ag ve Sunucu Yapilandirma Siireclerinin Yiirttiilmesi

13UY0165-5 /A4 Ag ve Sunucu Isletme Siireclerin Yiiriitiilmesi

11-b) Secmeli Birimler

11-¢) Birimlerin Gruplandirilma Alternatifleri

Adayin mesleki yeterlilik belgesi alabilmesi i¢in tiim yeterlilik birimlerinden basarili olmasi
gerekmektedir.

12 | OLCME VE DEGERLENDIRME

Sistem Yoneticisi (Seviye 5) Mesleki Yeterlilik Belgesini elde etmek isteyen adaylar birimlerde
tanimlanan siavlara tabi tutulur. Adaylarin mesleki yeterlilik belgesini alabilmeleri i¢in birimlerde
tanimlanan siavlardan basarili olmalar1 sart1 vardir.
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Yeterlilik birimlerindeki teorik ve performansa dayali sinavlar, her bir birim i¢in ayr1 ayr1 yapilabilecegi
gibi birlikte de yapilabilir. Ancak her birimin degerlendirmesi bagimsiz yapilmalidir. Yeterlilik
birimlerinin gegerlilik siiresi, birimin basarildig1 tarihten itibaren 2 yildir. Yeterlilik birimlerinin
birlestirilerek bir yeterliligin elde edilebilmesi i¢in tiim birimlerin gegerliligini koruyor olmasi
gerekmektedir

13 | DEGERLENDIRICi OLCUTLERI

Degerlendiricilerin asagidaki alternatiflerden en az birini sagliyor olmasi gerekmektedir:

e Yiiksek Ogretim kurumlarinin bilisim, bilgisayar ve yazilimla ilgili béliimlerinde &gretim
iiyesi/6gretim gorevlisi olarak en az 3 yil ¢alismis olmak.

o Elektrik, elektronik veya bilgisayar miihendisi olmak ve en az 3 yil bilisim teknolojileri ile ilgili
islerde gorev almis olmak,

e Lisans mezunu olup bilgi islem ve donanim alaninda en az 5 yi1l deneyime sahip olmak
e Teknik egitim fakiiltelerinin elektronik veya bilgisayar boliimlerinden mezun olmak ve en az 5
yil bu alanda 6gretmen olarak ¢alismis olmak,

e Meslek Yiiksek Okulu elektronik veya bilgisayar boliimlerinden mezun olmak ve en az 5 yil
bilisim teknolojileri ile ilgili islerde gorev almis olmak.

Yukaridaki 6zelliklere sahip olan ve 6lgme degerlendirme siirecinde gorev alacak degerlendiricilere ilgili
alanda simav ve belgelendirme kuruluslar1 tarafindan mesleki yeterlilik sistemi, kiginin gorev alacagi
ulusal yeterlilik(ler), ilgili ulusal meslek standart(lar1), 6lgme degerlendirme ve 6lgme — degerlendirmede
kalite giivencesi, ISG konularinda egitim saglanmalidir.

14 | BELGE GECERLILIK SURESI Slstem Yonetms% (Se\.{lye '5) mesleki yeterlilik
belgesinin gecerlilik siiresi 5 yildir.

15 | GOZETIM SIKLIGI -

Bes (5) yillik gecerlilik siiresinin sonunda belge
sahibinin performanst asagida tanimlanan
yontemlerden en az biri kullanilarak degerlendirmeye
tabi tutulur;

a) 5 yil belgegecerlilik siiresi icerisinde toplamda en az

BELGE YENiLEM}EDE iki y1l veya son alt1 ay boyunca ilgili alanda ¢alistigini

16 | UYGULANACAK OLCME- gosteren  kayitlar1  (hizmet — dokiimii, referans

DEGERLENDIRME YONTEMI yazist/mektubu, sozlesme, fatura, portfolyo, vb.)
sunmak,

b) Yeterlilik kapsaminda yer alan yeterlilik birimleri
i¢cin tanimlanan uygulama sinavlarina katilmak.
Degerlendirme sonucu olumlu olan adaylarn
belgegecerlilik siireleri 5 yil daha uzatilir.

MESLEKTE YATAY ve DIKEY

17 | {LERLEME YOLLARI

18 YETERLILiGi GELISTIREN Gelistiren TUBIDER Bilisim Sektérii Dernegi
KURULUS(LAR) Giincelleyen: TUBISAD - BAUSEM
YETERLILiGi DOGRULAYAN o o . o

19 SEKTOR KOMITESI MYK Bilisim Teknolojileri Sektér Komitesi
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13UY0165-5 /A1 Is Saghig ve Giivenligi, Cevre Koruma, Tarih:.../.../2022 Rev. No:01
Is Organizasyonu ve Kalite Gereklilikleri

iS SAGLIGI VE GUVENLIGI, CEVRE KORUMA, iS ORGANIZASYONU VE KALITE
GEREKLILIKLERI

Is Saglig1 ve Giivenligi, Cevre Koruma, Is

1| YETERLILIK BIRIMI ADI Organizasyonu ve Kalite Gereklilikleri

2 | REFERANS KODU 13UY0165-5 /A1

3 |SEVIYE 5

4 | KREDi DEGERI

A) YAYIN TARIHI
5 |B) REVIZYON NO 01
C) REVIZYON TARIiHI 00/00/2022

6 | YETERLILIK BIRIMINE KAYNAK TESKIiL EDEN MESLEK STANDARDI

Sistem Yoneticisi (Seviye 5) Ulusal Meslek Standardi - 13UMS0289

7 | OGRENME KAZANIMLARI

Osrenme Kazanim 1: is saghgi ve giivenligi ile ilgili 6nlemleri aciklar.

Alt Ogrenme Kazammlar:
1.1: Calisma alaninda iSG ile ilgili uygulanmasi gereken dnlemleri agiklar.
1.2: Is saglig1 ve is giivenligi i¢in varsa kullanmasi gereken KKD’leri listeler.

1.3: Calisma alaninin giivenlik acisindan nasil kontrol edildigini agiklar.

Ogsrenme Kazanim 2: Cevresel risklerinin azaltilmasina vonelik yapilmasi gerekenleri aciklar.

Alt Ogrenme Kazanmimlar:

2.1: Ortaya ¢ikan atiklarin tlirlerine gore nasil toplanmasi gerektigini agiklar.
2.2: Doniistiiriilebilen malzemelerin geri kazanimi i¢in gerekli ayirma ve siniflamanin nasil yapilacagini
aciklar.

Osrenme Kazanim 3: Kalite gereklilikleri, is organizasyonu ve mesleki gelisim ile ilgili faaliyetleri
aciklar.
Alt Ogrenme Kazammlart:

3.1: Is siireclerinde kalitenin saglanmasina yonelik izlemesi gereken prosediirleri agiklar.
3.2: Is organizasyonuna iliskin ger¢eklestirmesi gereken faaliyetleri agiklar.
3.3:Mesleki gelisimine iliskin faaliyetleri aciklar.

8 | OLCME VE DEGERLENDIRME

8 a) Teorik Sinav

(T1): Al birimine yonelik teorik smav Ek Al-2’de yer alan “Bilgiler” kontrol listesine gore
gerceklestirilir. Teorik sinavda adaylara en az on alt1 (16) soruluk 4 segenekli ¢coktan se¢meli ve her biri

©Mesleki Yeterlilik Kurumu 5



13UY0165-5 /A1 is Saglig ve Giivenligi, Cevre Koruma,

Is Organizasyonu ve Kalite Gereklilikleri

Tarih:.../.../2022 Rev. No:01

Olemelidir.

esit puan degerinde yazili sinav uygulanmalidir. Coktan se¢meli sorularla diizenlenmis sinavda yanlis
cevaplandirilan sorulardan herhangi bir puan indirimi yapilmaz. Sinavda adaylara her soru i¢in ortalama
1,5-2 dakika zaman verilir. Yazili sinavda sorularin en az % 70’ine dogru yanit veren aday basarili
sayilir. Siav sorulari, bu birimde teorik sinav ile dlgiilmesi ongoriilen tiim bilgi ifadelerini (Ek A1-2)

8 b) Performansa Dayal Sinav

Al birimine yonelik beceri ve yetkinlik ifadeleri diger birimlerin beceri ve yetkinlik kontrol listelerinde
tanimlanmis olup, bu kapsamda 6l¢cme ve degerlendirmesi yapilacaktir.

8 ¢) Olcme ve Degerlendirmeye iliskin Diger Kosullar

Yeterlilik biriminin gegerlilik siiresi birimin bagarildigi tarihten itibaren 2 yildir.

YETERLILIK BIRIMINI Gelistiren TUBIDER Bilisim Sektérii Dernegi
ol ICEE IR Giincelleyen: TUBISAD - BAUSEM
KURUM/KURULUS(LAR) '
YETERLILIK BIRIMINI
10 | DOGRULAYAN MYK Bilisim Teknolojileri Sektér Komitesi
SEKTOR KOMITESI

YETERLILIiK BiRiMi EKLERIi

EK A1-1: Yeterlilik Biriminin Kazandirilmasi i¢in Tavsiye Edilen Egitime iliskin Bilgiler

1. Issaghg ve giivenliginde isverenlerin ve ¢alisanlarin hukuki yiikiimliiliikleri
2. Arag, gere¢ ve ekipmanlarin giivenli kullanmimn ile ilgili talimat ve prosediirler ve bunlar is

siireglerine uygulama

Kisisel koruyucu donanim tiirleri, kullanim ve bakim &6zellikleri

Kisisel koruyucu donanimlart dogru bir sekilde se¢gme, kullanma ve muhafaza etme
Saglik ve giivenlik isaretlerini tanima ve takip etme

Acil durum tiirleri ve acil durum talimatlarina uygun davranma

Caligsma alanmnin is saglhig1 ve gilivenligi agisindan kontrolii ve gerekli 6nlemlerin alinmasi

3
4
5
6. Caligma ortamindaki risk ve tehlikeleri belirleme yontem ve teknikleri
7
8
9

Cevre korumaya iligkin 6nlemler ve alinan 6nlemlerin is siire¢lerinde uygulanmasi

10. Dontistiiriilebilen malzemelerin geri kazanim yontemleri
11. Kalite gerekliliklerine iliskin uygulamalar

12. Is organizasyonunun yapilmasi
13. Mesleki gelisimin saglanmasi

EK A1-2: Yeterlilik Biriminin Olgme ve Degerlendirmesinde Kullanilacak Kontrol Listesi

3) BILGILER

yms | Yeterliik g o
oo . P Birimi Degerlendirme
No Bilgi Ifadesi Hgili o

s Alt Ogrenme Araci

Boliim

Kazanimi
N . . . e Al
BG.1 |Calisacag alandaki tehlike ve risk faktorlerini siralar. Ald 1.1 T1
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13UY0165-5 /A1 is Saglig ve Giivenligi, Cevre Koruma,
Is Organizasyonu ve Kalite Gereklilikleri

Tarih:.../.../2022 Rev. No:01

ums | Yeterlilik 4 o
oo . P Birimi Degerlendirme
No Bilgi Ifadesi gili .
=i Alt Ogrenme Araci
Boliim
Kazamim
A.l1.5
BG.2 Caligma alaninda is §agllg1 ve gﬁvenligi ile ilgili AlD 1.1 T1
bulundurulmasi gerekli olan ekipmanlari listeler.
BG.3 |Caliyma alaninda ISG ile ilgili bulundurulmasi
. i A.l2 1.1 T1
gereken ikaz ve uyar levhalari listeler.
BG.4 |Acil durumlarda uyulmasi gereken kurallart ve| A.2.1 L1 TI
yapilmasi gerekenleri agiklar. A22 '
A.l4
BG.S Kazaya sebebiyet verecek davraniglari listeler. ALS 1.1 T1
BG.6 Calisma ortaminda, is silireglerine gore risk
" |degerlendirmesi sonucunda 6ngoriilmesi halinde| A.1.3 1.2 T1
KKD’leri talimatlarina uygun olarak kullanir.
BG.7 Ca'hg‘nvl'a .alamnln giivenlik agisindan nasil kontrol Al6 13 T1
edildigini aciklar.
BG.8 |Calisma  ortaminda  bulunabilecek  giivenlik| A.1.2 13 T1
donanimlarini ve bunlara iligkin talimatlar agiklar. A22 '
BG.9 |Uretim siireclerinde meydana gelmesi olas1 cevresel
. ) . A3.1 2.1 T1
risk ve tehlikeleri agiklar.
BG.10 |Cevresel risk ve tehlikelere karsit uygulamasi gereken
- . A3.1 2.1 T1
Onlemleri siralar.
Is siireclerinde ortaya ¢ikan atik malzemelerin
BG.11 |(kablolar ve benzeri) tasnif ve bertarafina yonelik| A.3.2 2.2 T1
prosediirleri agiklar.
BG.12 Is siireclerinde (‘?rta}{a ¢ikan e}ektr.onik atiklarin tasnif] A32 29 T1
ve bertarafina yonelik prosediirleri agiklar.
BG.13 Is siireclerinde kalitenin saglanmasma yonelik| A.4.1 31 I
"7 |izlemesi gereken prosediirleri agiklar. A42 '
. B
BG.14 i ile ilgili sij i . 32 T1
Is organizasyonu ile ilgili siiregleri agiklar. Gérevi
: . .| H.LL
BG .15 fgﬁgz planlamasit ve organizasyonu siireglerini H12
srear H13
BG.16 [Kisisel mesleki gelisimi ile ilgili faaliyetleri agiklar. 22 33 T1
BG.17 [EKibinin  mesleki  gelisimine  katki  sunma H.3.1 33 T1
yontemlerini agiklar. H.3.2
b) BECERI VE YETKINLIKLER
. LR ];i:g:lglli Degerlendirme
No Beceri ve Yetkinlik Ifadesi gili . g
vl Ogrenme Araci
Boliim
Kazamim

(*) Performans sinavinda basarilmasi zorunlu kritik adimlar.
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13UY0165-5 /A2 Isletmenin Bt Alt Yapisin1 Olusturma Tarih:.../.../2022 Rev. No:01
Siire¢lerinin Yiirttiilmesi

13UY0165-5 /A2 ISLETMENIN BT ALT YAPISINI OLUSTURMA SURECLERININ

YURUTULMESI

! | YETERLILIK BiRiMi ADI 2?5&?5&111; gt Alt Yapisini1 Olusturma Stireglerinin
2 |REFERANS KODU 13UY0165-5 /A2
3 |SEVIYE 5
4 |KREDi DEGERI

A) YAYIN TARIHI
5 |B) REVIZYON NO 01

C) REVIZYON TARIiHI 00/00/2022
6 | YETERLILIK BIRIMINE KAYNAK TESKIiL EDEN MESLEK STANDARDI

Sistem Y oneticisi (Seviye 5) Ulusal Meslek Standardi — 13UMS0289

7 | OGRENME KAZANIMLARI

Ogsrenme Kazanim 1: is saghgi ve giivenligi ile ilgili 6nlemleri uygular.

Alt Ogrenme Kazammlar:

1.1: Calisma alaninda ISG ile ilgili alman énlemleri uygular.
1.2: Is saglig1 ve giivenligi i¢in varsa gerekli KKD’leri kullanarak calisir.

Ogrenme Kazanim 2: isletmenin BT alt yapisi olusturma faalivetlerine katki saglar.

Alt Ogrenme Kazanimlar:

2.1: BT alt yapisinin bulut servisleri, donanimsal ve yazilimsal olarak planlanma Siire¢lerini agiklar.
2.2: Isletmenin bulut abonelikleri, donanim ve yazilimlar ile ilgili periyodik takip siireglerini aciklar.
2.3: Ag yapisi ile ilgili fiziksel kurulum faaliyetlerini agiklar.

2.4: BT sistemleri, ¢evre birimleri ve diger BT donanimlarinin fiziksel kurulum siireclerini aciklar.
2.5: Isletmenin ortak kullanima sunulan ¢evre birimlerinin yapilandirilma siireclerini yorumlar.

2.6: BT alt yapisinin fiziksel ve yazilimsal testini saglar.

8 | OLCME VE DEGERLENDIRME

8 a) Teorik Sinav

(T1): A2 birimine yonelik teorik smnav Ek A2-2’de yer alan “Bilgiler” kontrol listesine gore
gergeklestirilir. Teorik sinavda adaylara en az yirmi (20) soruluk 4 secenekli coktan se¢meli ve her biri
esit puan degerinde yazili sinav uygulanmalidir. Coktan se¢meli sorularla diizenlenmis sinavda yanlis
cevaplandirilan sorulardan herhangi bir puan indirimi yapilmaz. Sinavda adaylara her soru i¢in ortalama
1,5-2 dakika zaman verilir. Yazili sinavda sorularin en az % 70’ine dogru yanit veren aday basarili
sayilir. Siav sorulari, bu birimde teorik sinav ile dlgiilmesi ongoriilen tiim bilgi ifadelerini (Ek A2-2)
Olemelidir.

8 b) Performansa Dayah Sinav
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13UY0165-5 /A2 Isletmenin Bt Alt Yapisin1 Olusturma Tarih:.../.../2022 Rev. No:01
Siire¢lerinin Yiirttiilmesi

(P1): A2 birimine yonelik performansa dayali sinav Ek A2-2’de yer alan "Beceriler ve Yetkinlikler"
kontrol listesine gore gergeklestirilir. Beceriler ve Yetkinlikler kontrol listesinde aday tarafindan
basarilmasi zorunlu kritik adimlar belirlenir. Adayin, performans sinavindan basar1 saglamasi i¢in kritik
adimlarin tamamindan basarili performans gostermek kosuluyla sinavin genelinden asgari % 100 basari
gostermesi gerekir. Performansa dayali smavin siiresi, belirlenen kapsamda, gercek uygulama
sartlarindaki stireye karsilik gelmelidir. Performansa dayali sinav gercek veya gercegine uygun olarak
diizenlenmis ortamlarda gergeklestirilir. Beceri ve yetkinlik ifadelerinin (Ek A2-2) tamami performansa
dayali sinav ile dl¢giilmelidir.

8 ¢) Olcme ve Degerlendirmeye iliskin Diger Kosullar

Birim i¢in 6ngoriilen sinavlarin gecerlilik siiresi sinavin basarildigi tarihten itibaren 1 yildir. Birimin elde
edilebilmesi icin basarilan sinav tarihleri arasindaki siire farki 1 yili gegemez. Birimin elde edilebilmesi
i¢cin adaylarin birimde tanimlanan tiim sinavlardan basarili olmasi gerekir.

Yeterlilik biriminin gegerlilik siiresi birimin bagarildigi tarihten itibaren 2 yildir.

Adayin kendi ve diger kisilerin can giivenligini tehlikeye sokacak bir davranig gostermesi halinde adayin
sinavina son verilir.

LI ALQHI L UL Gelistiren TUBIDER Bilisim Sektorii Dernegi
2 ICEEHRE Giincelleyen: TUBISAD - BAUSEM
KURUM/KURULUS(LAR) yen:
YETERLILIK BIRIMINi
10 | DOGRULAYAN MYK Bilisim Teknolojileri Sektér Komitesi
SEKTOR KOMITESI

YETERLILIK BIRIMI EKLERI
EK A2-1: Yeterlilik Biriminin Kazandirilmasi igin Tavsiye Edilen Egitime Iliskin Bilgiler

1. ISG ve ¢evre koruma dnlemlerinin alinmasi
1.1. Is saglig1 ve giivenligi talimatlarm is siireglerinde uygulama
1.2. Calisma ortamindaki tehlike ve risklere karsi 6nlem alma
1.3. Is siireclerinde kisisel koruyucu donanimlar1 kullanma
1.4. Cevre koruma yontemleri ve yasal diizenlemeler
1.5. Atiklarin ayrigtirilmasi ve geri dontisiim faaliyetleri

2. BT Alt yapilan
2.1. BT Donanimlari
2.2. Bulut servisleri
2.3. Maliyet hesabi ve risk degerlendirmesi yapma
2.4. Mesleki matematik, terim ve yabanci dil
2.5. Ekip iginde ¢aligma
2.6. Ag teknolojileri
2.7. Ag donanimlarn ve kablo sistemleri
2.8. Elektriksel ¢alisma sartlari
2.9. Ag kablo montaj1 ve sonlandirma bilgi ve
2.10. Bilgisayar isletim sistemleri kurulum, yapilandirma ve kullanim
2.11. Sanallagtirma
2.12. Yedekleme sistemleri
2.13. VPN (Ozel Ag) kurma

©Mesleki Yeterlilik Kurumu 9



13UY0165-5 /A2 isletmenin Bt Alt Yapisin1 Olusturma
Siire¢lerinin Yiirttiilmesi

2.14. Aktif ag donanimlari

2.15. Arag, gereg ve takim kullanim

2.16. Paylasilan BT kaynaklari

2.17. Dosya paylasim servisleri

2.18. Tanilama yazilimlar1

2.19. Teknik dokiimanlart okuma ve anlama
2.20. Bilgisayar donanimlar1 ve ¢evrebirimleri

Tarih:.../.../2022 Rev. No:01

EK A2-2: Yeterlilik Biriminin Olgme ve Degerlendirmesinde Kullanilacak Kontrol Listesi

a) BILGILER
UMS Yet.el"lil'i k - .
oo . P Birimi Degerlendirme
No Bilgi Ifadesi Hgili o
Béliim Alt Ogrenme Araci
Kazamim
Secilen BT donanimlari ve yazilimlariin mevcut
BG.1 |isletme donanim ve yazilimlari ile satin alinan diger C.1.1 2.1 T1
iiriinlerle uyumlulugunu degerlendirir.
Secilen bulut servislerinin mevcut isletme ihtiyac ve
BG.2 |diger iiriinlerle uyumlulugunu nasil kontrol edecegini | C.1.1 2.1 Tl
aciklar.
Satin alma siirecinde igletme kural ve yontemlerine
BG.3 |gore onaylama mekanizmasinda kendisine diisen C.12 2.1 T1
gorevleri agiklar.
BG.4 Satin ahr}a siirecinde basit maliyet hesabinin nasil C12 21 T1
yapilacagini agiklar.
BG.S Satin alnvla stirecindeki risk degerlendirmesinin nasil C.12 21 T1
yapilacagini agiklar.
Isletmenin donanim parkinda yer alan BT
BG.6 |donanimlarinin teknolojik dmiirleri ve garanti Cz21 2.2 T1
stirelerini nasil kontrol edecegini agiklar.
Isletmenin yazilim lisanlarinin, bulut servis
BG.7 |anlagmalarinin ve {iriin lisans anlagsmalarinin kapsam | C.2.2 2.2 Tl
ve siirelerini agiklar.
Yenilenmesi gereken bulut servisleri, donanim ve
BG.8 |yazilimlar ile ilgili amirine ve ilgili yetkiliye hangi C23 2.2 T1
formatta bilgilendirme yapacagin agiklar.
BT donanimlarinin ve yazilimlarin teslim alma
BG.9 sirasindaki kontrol adimlarini listeler. ¢3.1 2.3 T
BG.10 |Ag teknolojileri yap1 ve modellerini agiklar. C3.1 2.3 T1
Kurulum islemlerinde sarf malzemeleri (kablo, vida
BG.11 |vb.) ile ilgili dikkat edilmesi gereken durumlar C3.2 23 T1
aciklar.
BG.12 Ag donanim teknolojilerini ve kablo sistemlerini C32 23 T1
aciklar.
Donanim sistemleri i¢in olmasi gereken gevresel C4.l
BG.13 kosullar1 listeler. C4.2 24 Tl
BG.14 Afet 6nlem gereksinimlerini ve karsilasilabilecek C42 24 T1

aksakliklar1 siralar.

©Mesleki Yeterlilik Kurumu
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13UY0165-5 /A2 isletmenin Bt Alt Yapisin1 Olusturma
Siire¢lerinin Yiirttiilmesi

Tarih:.../.../2022 Rev. No:01

ums | Yeterlilik 4 o
oo . P Birimi Degerlendirme
No Bilgi Ifadesi Hgili o
=i Alt Ogrenme Araci
Boliim
Kazamim

BG.15 Cihazlarlvn ve kablolarin montaj iglemlerinin nasil C43 24 T1
yapilacagini agiklar.
Sunucu ve sanallagtirma sistemlerinin kurulumunu

BG.16 C4.4 2.4 T1
aciklar.

BG.17 Ag ve yedeklgne ta‘sa.rlmlarma gore BT donanimlari C.44 24 T1
ile diger u¢ birimlerinin kurulumunu agiklar.
Sunucu, sanallastirma platformu ve yedekleme

BG.18 [sistemleri donanimlarina ait verilerin yedeklenmesini | C.4.5 2.4 T1
ana hatlarylaagiklar.

BG.19 Kablolu veya kablosuz ag arayiizlerinin C5.1 25 T1
yapilandirilmasin agiklar.

BG.20 VPN ( 6zel sanal ag ) arayiizlerinin yapilandirmasini C51 25 T1
aciklar.

BG21 Sarf malzemesi kullaniminda verimlilik prensiplerini C52 25 T1
aciklar,

BG.22 Cey@ birimlerini kullanacak bilgisayarlar'da gerekli C53 25 T1
erigim ve paylagim ayarlarini ana hatlari ile agiklar.
Ortak kullanima sunulacak gevre birimlerinin (yazici

BG.23 |vb.) ortak kullanim bdlgelerine nasil Cs54 2.5 T1
konumlandirilmasi gerektigini agiklar.

BG.24 Cihazlarin kl.l.llam.ml il.e .ilgili uyar1 isaret ve C55 25 T1
levhalarinin 6zelliklerini agiklar.

BG.25 Ag yapist .11§ ilgili fiziksel testlerin temel C61 26 T1
prensiplerini agiklar.

BG.26 Sistemin sorunsuz ¢aligma raporunda yazilmasi C62 26 T1
gereken husuuslart agiklar.

©Mesleki Yeterlilik Kurumu
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13UY0165-5 /A2 isletmenin Bt Alt Yapisin1 Olusturma
Siire¢lerinin Yiirttiilmesi

b) BECERI VE YETKINLIKLER

Tarih:.../.../2022 Rev. No:01

Yeterlilik
. UMS Birimi Alt | Degerlendirme
No Beceri ve Yetkinlik Ifadesi Igili o g
vl Ogrenme Araci
Boliim
Kazamim
BY 1 Calisma .alanmda ISG ile ilgili bulundurulmasi Al2 11 Pl
gereken ikaz ve uyari levhalarina uyar.
BY 2 Is saghgi ve giivenligi igin varsa gerekli KKD’leri Al3 12 Pl
kullanir.
*BY.3 |Ag yapist ile ilgili fiziksel testlerin yapar. C.6.1 2.6 P1
*BY 4 Tamlafna y?{lelII.llarl ile sistemin sorunsuz C62 26 Pl
calistigini gosterir.
Cevre birimlerinin, sunucu, ag, yedekleme
*BY.5 |sistemlerinin ve donanimlarin sorunsuz ¢alismasim1 | C.6.3 2.6 P1
saglar.
©Mesleki Yeterlilik Kurumu
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13UY0165-5 /A3 Ag ve Sunucu Yapilandirma Tarih:.../.../2022 Rev. No:01
Stireglerinin Yirtitilmesi

13UY0165-5 /A3 AG VE SUNUCU YAPILANDIRMA SURECLERININ YORUTULMESI

1 | YETERLILIK BiRiMi ADI Ag ve Sunucu Yapilandirma Siireglerinin Yiiriitiilmesi
2 | REFERANS KODU 13UY0165-5 /A3
3 |SEVIYE 5

4 | KREDi DEGERI

A) YAYIN TARIHI
5 |B) REVIZYON NO 01
C) REVIZYON TARIiHI 00/00/2022

6 | YETERLILIK BIRIMINE KAYNAK TESKIiL EDEN MESLEK STANDARDI

Sistem Yoneticisi (Seviye 5) Ulusal Meslek Standardi - 13UMS0289

7 | OGRENME KAZANIMLARI

Ogrenme Kazammi 1: is sagh ve giivenligi ile ilgili onlemleri uygular.

Alt Ogrenme Kazamimlart:

1.1: Calisma alaninda ISG ile ilgili alman énlemleri uygular.
1.2: Is saglig1 ve giivenligi i¢in varsa gerekli KKD’leri kullanarak ¢alisir.

Osrenme Kazanim 2: Ag ve kisisel bilgisayar sistemlerini yapilandirma faalivetlerini viiriitiir.

Alt Ogrenme Kazanmmlar:
2.1: Isletmenin ag alt yapisinin baglantilarinin yapilmasini agiklar.
2.2: Isletmenin ag giivenligini ve ydnlendirme islemlerini aciklar.

2.3: Isletmenin kisisel bilgisayar ve gevre birimlerinin yapilandirilmasini agiklar.

Osrenme Kazanim 3: Sunucu sistemlerini yapilandirma faalivetlerini viiriitiir.

Alt Ogrenme Kazammlar:

3.1: Sunucu sistemlerinin kurulumunu agiklar.
3.2: Sunucu servislerinin yapilandirmasini agiklar
3.3: Elektronik posta servisini yapilandirir.

3.4: Diger sunucu servislerini yapilandirir.

©Mesleki Yeterlilik Kurumu
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Stireglerinin Yirtitilmesi

8 | OLCME VE DEGERLENDIRME

8 a) Teorik Sinav

(T1): A3 birimine yonelik teorik smmav Ek A3-2’de yer alan “Bilgiler” kontrol listesine gore
gergeklestirilir. Teorik sinavda adaylara en az otuz (30) soruluk 4 segenekli ¢coktan se¢meli ve her biri
esit puan degerinde yazili sinav uygulanmalidir. Coktan se¢meli sorularla diizenlenmis sinavda yanlis
cevaplandirilan sorulardan herhangi bir puan indirimi yapilmaz. Sinavda adaylara her soru i¢in ortalama
1,5-2 dakika zaman verilir. Yazili sinavda sorularin en az % 70’ine dogru yanit veren aday basarili
sayilir. Siav sorulari, bu birimde teorik sinav ile dlgiilmesi ongoriilen tiim bilgi ifadelerini (Ek A3-2)
Olemelidir.

8 b) Performansa Dayal Sinav

(P1): A3 birimine yonelik performansa dayali sinav Ek A3-2’de yer alan "Beceriler ve Yetkinlikler"
kontrol listesine gore gergeklestirilir. Beceriler ve Yetkinlikler kontrol listesinde aday tarafindan
basarilmasi zorunlu kritik adimlar belirlenir. Adayin, performans sinavindan basar1 saglamasi i¢in kritik
adimlarin tamamindan basarili performans gostermek kosuluyla sinavin genelinden asgari % 80 basari
gostermesi gerekir. Performansa dayali smavin siiresi, belirlenen kapsamda, gercek uygulama
sartlarindaki stireye karsilik gelmelidir. Performansa dayali sinav gercek veya gercegine uygun olarak
diizenlenmis ortamlarda gergeklestirilir. Beceri ve yetkinlik ifadelerinin (Ek A3-2) tamami performansa
dayali sinav ile dl¢giilmelidir.

8 ¢) Ol¢me ve Degerlendirmeye Iliskin Diger Kosullar

Birim i¢in 6ngoriilen sinavlarin gegerlilik siiresi sinavin basarildig: tarihten itibaren 1 yildir. Birimin elde
edilebilmesi i¢in basarilan sinav tarihleri arasindaki siire farki 1 yil1 gegemez. Birimin elde edilebilmesi
icin adaylarin birimde tanimlanan tiim siavlardan bagarili olmasi gerekir.

Yeterlilik biriminin gegerlilik siiresi birimin bagarildig: tarihten itibaren 2 yildir.

Adayin kendi ve diger kisilerin can giivenligini tehlikeye sokacak bir davranig gostermesi halinde adayin
sinavina son verilir.

YETERLILIK BIRIMINI Gelistiren TUBIDER Bilisim Sektérii Dernegi
ol ICEE IR Giincelleyen: TUBISAD - BAUSEM
KURUM/KURULUS(LAR) '
YETERLILIK BIRIMINI
10 | DOGRULAYAN MYK Bilisim Teknolojileri Sektér Komitesi
SEKTOR KOMITESI

YETERLILIK BiRiMi EKLERI

EK A3-1: Yeterlilik Biriminin Kazandirilmasi i¢in Tavsiye Edilen Egitime iliskin Bilgiler

2. ISG ve ¢evre koruma 6nlemlerinin alinmast
1.6. Is saghgi ve giivenligi talimatlarini is siireglerinde uygulama
1.7. Calisma ortamindaki tehlike ve risklere kars1 6nlem alma
1.8. Is siireclerinde kisisel koruyucu donanimlar1 kullanma
1.9. Cevre koruma yontemleri ve yasal diizenlemeler
1.10. Atiklarin ayristirilmasi ve geri doniisiim faaliyetleri

3. Yapilandirma siirecleri
3.1. Ag araylizleri ve iletisim standartlart
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13UY0165-5 /A3 Ag ve Sunucu Yapilandirma
Stireglerinin Yirtitilmesi

3.2.Internet kullanimi

3.3. Genis alan ag1

3.4. Ag projesi ¢izme

3.5. Ag mimarileri, topoloji ve yonetim katmanlari
3.6.1leri diizey fiber optik kablo islemleri
3.7.Karmasik olmayan ag yapilari tasarlama

3.8. Uzaktan yonetim hizmetleri

3.9. Glivenlik duvan ve giivenlik politikalar

3.10.  Antiviriis programlar1

3.11.  Port yonlendirmesi

3.12. Temel ¢calisma mevzuati

3.13.  Yazilim yiikleme ve yapilandirma

3.14.  Ogrenme ve dgrendigini aktarabilme

3.15.  Isletim sistemleri

3.16.  Sektore ait ulusal ve uluslararasi standartlar
3.17.  Acik kaynak kodlu igletim sistemleri

3.18.  Sanallagtirma ve sunucu optimizasyonu
3.19.  Isletim sistemleri siiriimleri

3.20.  IP adres dagitimi ve yonlendirme servisleri
3.21. Ag adi ¢oziimleme servisleri

3.22.  Sunucu giivenlik yapilandirmasi

3.23.  Kullame1 gruplandirma KVKK uygulamalar
3.24.  Posta sunuculart

3.25. Temel iletigim tiirleri

3.26.  Posta sunucusu giivenlik politikalari

3.27.  Ortak kullanilan kaynaklar ve yazicilar

Tarih:.../.../2022 Rev. No:01

EK A3-2: Yeterlilik Biriminin Olgme ve Degerlendirmesinde Kullanilacak Kontrol Listesi

a) BILGILER
ums | Yeterlilik . :
oo . PR Birimi Degerlendirme
No Bilgi Ifadesi Hgili o
R Alt Ogrenme Araci
Boliim
Kazamum

Genis alan ag1, internet erigim ve ag donanimlarinin

BG.1 |birbirine baglanarak ag omurgasinin olusturulmasimi| D.I1.1 2.1 T1
ana hatlariyla agiklar.

BG.2 B}llut ag1 ile ag donanimlarinin birbirine baglanarak D.L1 )1 1
ag omurgasimin olusturulmasini agiklar.

BG.3 Ag tasarim plani olusturulmasinda diklfat edilmesi D.1.1 21 Ti
gereken kisitlamalari ana hatlariyla degerlendirir.
Ag tasarim planina uygun olarak ortak kullanilacak

BG.4 |donanimlarin montaj ve baglantilarinin temel D.1.2 2.1 T1
prensiplerini siralar.

BG5 Ag topolqjileri_v; yonetim katmanlarinin kurulmasim D.12 21 T1
ve test edilmesini ana hatlariyla agiklar.

BG5 Bu}ut agl, genis .alan .agl, vinteme.:t. ve VPN D.13 21 T1
baglantilarinin test kriterlerini degerlendirir.

©Mesleki Yeterlilik Kurumu
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13UY0165-5 /A3 Ag ve Sunucu Yapilandirma
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Tarih:.../.../2022 Rev. No:01

ums | Yeterlilik 4 o
oq § . P Birimi Degerlendirme
No Bilgi Ifadesi Hgili o
s Alt Ogrenme Araci
Boliim
Kazamim

BG.6 Kablosuz ve misaﬁr agl. yetkilendirme ve sifreleme D21 20 T1
yapilandirilmasi kriterlerini agiklar.

BG.7 |Fiber optik kablo yapilandirmasi temellerini agiklar. | D.2.1 2.2 T1

BG.8 Ka})losuz eri.sirn ve YPN $ifr§1§rinin yetkili personele D22 20 T1
dagitilma kriter ve yontemlerini agiklar.

BG.9 |Giivenlik duvari ayarlarinin yapilmasini agiklar. D.23 2.2 T1

BG.10 |Antiviriis ayarlarinin yapilmasini agiklar. D.23 2.2 T1

BG.11 |Port yonlendirmesi gereksinimlerini agiklar. D.2.4 2.2 T1

BG.12 Gﬁveplik. .duvarl giivenlik  politikalar1  temel D25 29 T1
prensiplerini agiklar.
Sistem performansini iyilestirmek i¢in yapilan isletim
sistemi ile ilgili gilincellestirme ve yazilim

BG.13 yamalarinin kurulumunda dikkat edilecek hususlart D31 23 T
aciklar.
U¢ ag donanimlarinda kullanilacak  giivenlik

BG.14 yazilimlari ve tanilama verilerinin D32 2 T1

G giincellestirilmesini ve kurulumunda dikkat edilecek 3 3

hususlan agiklar.

BG .15 Disk gérﬁptﬁsﬁnﬁn alinmasini ve yedeklenmesi D33 23 T1
prensiplerini agiklar.

BG.16 Dizin yapisi ile Vil.gi.li yapilandirma iglemlerinin nasil D.3.4 23 T1
gergeklestirilecegini agiklar.
Acik  kaynak kodlu ve/veya diger isletim

BG.17 |sistemlerinin kurulum yazilimlarimin hazirlanmasim| E.1.1 3.1 T1
aciklar.

BG .18 Isletim  sistemi san.al. tgslylcl platformunun E12 31 T1
kurulumunun gerceklestirilmesini agiklar.

BG.19 1§.Ie:[im sistemi ve donanim siiriiciilerinin giincel E13 31 T1
siiriim kurulumlarin agiklar.

BG.20 Elektronik posta suqucuspl_mrurnsal mesajlasma alt E31 33 T1
yapisinin temel prensiplerini agiklar.

BG 21 Posta liutusu Veri 'tabanl yonetimini, yedeklilik ve E32 33 T1
kontrolii temellerini agiklar.
Kisisel Verilerin Korunmasi Kanununa (KVKK) gore

BG.22 [posta sunucu yapilandirilmasinda dikkat edilecek| E.3.3 33 T1
kurallar siralar.

BG.23 ElektrOIlik po§ta kullanicilarina adresleri ve sifreleri E34 33 T1
nasil dagitacagini agiklar.

BG .24 Birden fazla" elektroni'k posta. sunucusu i(;'iI'l birlikte E35 33 T1
calisma ve kiimeleme islemlerini degerlendirir.

BG.25 Posta sunucusu igin glvenlik politikalarinin E3.6 33 T1
uygulanmasini agiklar.

BG.26 Bulqt. veya fiziksel ortamda dosya payla$}m1 E4.1 34 T1
servisinin  yapilandirilmasini  nasil  yapilacagim
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Tarih:.../.../2022 Rev. No:01

Yeterlilik
§1.q F . UMS Birimi Degerlendirme
No Bilgi Ifadesi Hgili o
Bélim Alt Ogrenme Araci
Kazamim
aciklar.
BG.27 Ortak kullanilacak yazicilarin tanimlanma E42 34 T1
" |prensiplerini agiklar. o '
BG.28 |Yazdirma servisinin kurulmasindaki adimlari siralar. | E.4.2 3.4 Tl
BG.29 Kullanic1 veya kullanic1 gruplarmin kaynak erisim E43 34 T1
" |yapilandirmasini agiklar. o '
b) BECERI VE YETKINLIKLER
Yeterlilik
. o e . UMS Birimi Alt | Degerlendirme
No Beceri ve Yetkinlik Ifadesi Tlgili Oprenme Aract
Boliim Kazamum
BY.1 Calisma alaninda ISG ile ilgili bulundurulmasi Al2 11 P1
" |gereken ikaz ve uyari levhalarina uyar. o ]
BY .2 Is sagh@ ve giivenligi igin varsa gerekli KKD’leri A13 12 P1
kullanir.
*BY 3 Isletme politikasina, topolojiye ve ag yapilandirma E21 30 P1
" |planina gore IP adresi dagitim servisini yapilandirir. | ]
*BY 4 Ag adi ¢oziimleme servisini yerel alan adlarim da E22 39 P1
" |tamimlayarak yapilandirir. o '
*BY.5 |Giivenlik duvart kurulum ve ayarlarimi yapilandirir. | E.2.3 3.2 P1
*BY 6 Giuvenlik yazilimlarinin kurulum ve ayarlarin E23 39 Pl
" |yapilandirr. o '
*BY 7 Sunucuya yapilacak uzaktan erisim protokollerini B4 39 Pl
" |giivenlik duvarinda yapilandirir. o '
*BY 8 Kullanic1 veya kullanict gruplariin tanimlanmasini E25 10 Pl
yapar.
*BY 9 Elektronik posta sunucusunu yapilandirip kurumsal B3l 13 Pl
mesajlagma alt yapisim olusturur.
BY 10 Posta kEltl{SLl veri taban1 yonetimini, yedeklilik ve E32 33 Pl
kontroliinii yapar.
BY 11 K"isisel Verilerin Korunmasi Kanununa (KVKK) £33 13 Pl
gore posta sunucu yapilandirilmasini yapar.
BY 12 Ele}dronik posta kullanicilarina adres ve sifrelerinin E34 13 Pl
dagitimin1 yapar.
BY 13 Birden fazla ‘c‘elektronilf posta s.ur'lucusu i¢in birlikte E35 33 Pl
calisma ve kiimeleme iglemlerini yapar.
BY.14 |Posta sunucusu i¢in giivenlik politikalarint Uygular.| E.3.6 33 P1
(*) Performans sinavinda bagarilmasi zorunlu kritik adimlar.
©Mesleki Yeterlilik Kurumu
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13UY0165-5 /A4 Ag ve Sunucu Isletme Siireglerinin Tarih:.../.../2022 Rev. No:01
Yiirtitiilmesi

13UY0165-5 /A4 AG VE SUNUCU iSLETME SURECLERININ YORUTULMESI

1 | YETERLILIK BIRIMi ADI Ag ve Sunucu Isletme Siireglerin Yiiriitiilmesi
2 | REFERANS KODU 13UY0165-5 /A4
3 |SEVIYE 5

4 | KREDi DEGERI

A) YAYIN TARIHI
5 |B) REVIZYON NO 01
C) REVIZYON TARIiHI 00/00/2022

6 | YETERLILIK BIRIMINE KAYNAK TESKIiL EDEN MESLEK STANDARDI

Sistem Yoneticisi (Seviye 5) Ulusal Meslek Standardi - 13UMS0289

7 | OGRENME KAZANIMLARI

Ogrenme Kazammi 1: is sagh ve giivenligi ile ilgili onlemleri uygular.

Alt Ogrenme Kazamimlart:

1.1: Calisma alaninda ISG ile ilgili alman énlemleri uygular.
1.2: Is saglig1 ve giivenligi i¢in varsa gerekli KKD’leri kullanarak ¢alisir.

Odrenme Kazanimi 2: Sunucu ve ag sistemlerini isletme faaliyvetlerini viiriitiir..

Alt Ogrenme Kazanmmlar:

2.1: Isletmenin sunucu ve ag yapisi izleyerek hata kontroliinii agiklar.

2.2: Isletmenin sunucu, ag ve yedekleme sistemlerini yonetme adimlarini siralar.
2.3: Yedekleme islemlerini agiklar.

2.4: BT alt yapisi giivenlik planini agiklar.

2.5: Isletmenin web siteleri, bulut hizmetleri ve diger uygulamalarini koordine eder.

Osrenme Kazanimi 3: Sunucu ve ag sistemlerinin bakimve sorun giderme faalivetlerini viiriitiir.

Alt Ogrenme Kazanmimlar:

3.1: BT alt yapisindaki yazilimsal sorunlar giderme ve yedekleme faaliyetlerini yiiriitiir.
3.2: Isletmenin yazilimsal periyodik bakim islemlerini agiklar..

3.3: Veri giivenligi ve gizliligini agiklar.

3.4: Kullanicu iligkileri yonetimini agiklar.

3.5: Baglanti problemleri ve fiziksel sorunlarin ¢ézlimiinii agiklar.

3.6: Felaketten kurtarma siireglerini yonetir.

8 | OLCME VE DEGERLENDIRME
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Yiirtitiilmesi

8 a) Teorik Sinav

(T1): A4 birimine yonelik teorik smav Ek A4-2’de yer alan “Bilgiler” kontrol listesine gore
gerceklestirilir. Teorik sinavda adaylara en az kirk iki (42) soruluk 4 secenekli ¢oktan segmeli ve her biri
esit puan degerinde yazili sinav uygulanmalidir. Coktan se¢meli sorularla diizenlenmis sinavda yanlis
cevaplandirilan sorulardan herhangi bir puan indirimi yapilmaz. Sinavda adaylara her soru i¢in ortalama
1,5-2 dakika zaman verilir. Yazili sinavda sorularm en az % 70’ine dogru yanit veren aday basarili
sayilir. Sinav sorulari, bu birimde teorik sinav ile 6l¢iilmesi 6ngoriilen tiim bilgi ifadelerini (Ek A4-2)
Olgmelidir.

8 b) Performansa Dayah Sinav

(P1): A4 birimine yonelik performansa dayali sinav Ek A4-2’de yer alan "Beceriler ve Yetkinlikler"
kontrol listesine gore gerceklestirilir. Beceriler ve Yetkinlikler kontrol listesinde aday tarafindan
basarilmasi zorunlu kritik adimlar belirlenir. Adayin, performans sinavindan bagar1 saglamasi i¢in kritik
adimlarin tamamindan basarili performans gostermek kosuluyla sinavin genelinden asgari % 80 basar1
gostermesi  gerekir. Performansa dayali smavin siiresi, belirlenen kapsamda, gercek uygulama
sartlarindaki siireye karsilik gelmelidir. Performansa dayali sinav gercek veya gercegine uygun olarak
diizenlenmis ortamlarda gerceklestirilir. Beceri ve yetkinlik ifadelerinin (Ek A4-2) tamami performansa
dayali sinav ile 6l¢iilmelidir.

8 ¢) Ol¢me ve Degerlendirmeye Iliskin Diger Kosullar

Birim i¢in 6ngoriilen sinavlarin gegerlilik siiresi sinavin basarildig: tarihten itibaren 1 yildir. Birimin elde
edilebilmesi icin basarilan sinav tarihleri arasindaki siire farki 1 yil1 gegemez. Birimin elde edilebilmesi
icin adaylarin birimde tanimlanan tiim siavlardan basarili olmasi gerekir.

Yeterlilik biriminin gegerlilik siiresi birimin bagarildigi tarihten itibaren 2 yildir.

Adayin kendi ve diger kisilerin can gilivenligini tehlikeye sokacak bir davranis gostermesi halinde adayin
sinavina son verilir.

O Gelistiren TUBIDER Bilisim Sektorii Dernegi
9 | GELISTIREN Giincelleyen: TUBISAD - BAUSEM
KURUM/KURULUS(LAR) '
YETERLILIK BiRIMINi
10 | DOGRULAYAN MYK Bilisim Teknolojileri Sektér Komitesi
SEKTOR KOMITESI

YETERLILIiK BiRiMi EKLERIi

EK A4-1: Yeterlilik Biriminin Kazandirilmasi i¢in Tavsiye Edilen Egitime iliskin Bilgiler

1. ISG ve ¢evre koruma &nlemlerinin alinmasi
1.1. Is saghg1 ve giivenligi talimatlarini is siireglerinde uygulama
1.2. Calisma ortamindaki tehlike ve risklere kars1 6nlem alma
1.3. Is siireclerinde kisisel koruyucu donanimlar1 kullanma

2. Sunucu isletimi
1.1. Ag izleme ve yOnetimi
1.2. Internet servis saglayicisi bant genigligi ve servis seviyesi
1.3. Hata kontrol raporu hazirlama
1.4. Sunucu kurma ve yapilandirma
1.5. Y1gin (Batch) islemleri
1.6.Isletim sistemi veya uygulama igi kiigiik capli kod yazma
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1.7. Giivenlik ihlalleri
1.8. Yedekleme prosediirleri
1.9. Yedekleme denetim dongiileri

1.10.
1.11.
1.12.
1.13.
1.14.
1.15.
1.16.
1.17.
1.18.
1.19.
1.20.
1.21.
1.22.
1.23.
1.24.
1.25.
1.26.
1.27.
1.28.
1.29.
1.30.
1.31.

Zaman yoOnetimi

Yazili ve sozlii iletisim

Web siteleri glivenligi

Bulut hizmetleri giivenligi

Sunucu ve ortak kullanilan cihazlarin giincelleme ve bakimlari
Ol¢me ve kontrol cihazlarmin kullanimi ve korunmasi
Test ve sorun giderme yazilimlar1 kullanim
Ag tanilama yazilimlari

Kriz yonetim

Muhakeme ve karar verme

Sistem ve uygulama yazilimlari

Problem ¢6zme

Disk temizleme ve sunucu bakim yazilimlar
Arka plan calisan programlar

Veri toplama, kayit tutma ve raporlama
Temel diizeyde elektrik ve elektromekanik
Temel diizeyde mekanik

Temel diizeyde elektrik

Temel diizeyde ag teknolojileri ve baglantilar
Temel diizeyde BT bakimi yapma

Felaket yonetimi ve hasar tespiti

Felaketten geri donme teknikleri

EK A4-2: Yeterlilik Biriminin Olgme ve Degerlendirmesinde Kullanilacak Kontrol Listesi

a) BILGILER
ums | Yeterlilik :
oo . P Birimi Degerlendirme
No Bilgi Ifadesi Hgili o
vl Alt Ogrenme Araci
Boliim
Kazanim

Bilgilendirici  mesajlart  (information)  izleme

BG.1 [sistemlerinin  kullanilarak  izlenmesinde temel| F.1.1 2.1 Tl
prensipleri agiklar.

BG2 Uyarllar (alért) ve olusan olaylar (event) gibi izleme F1l 51 I
sistem mesajlarinda yapilacaklar siralar.
Isletme sirasinda olusan problemlerin, problem

BG3 yonetimi siireglerine uygun olarak kayit altina F12 21 T1

" |alinmasin1 ve gerekli birimlere bildirilme temel o ’

kurallarini aciklar.
Internet baglantisi igin servis saglayicilardan alinan

BG.4 |bant genisligini ve bunun servis seviyesi anlagmasina | F.1.3 2.1 Tl
uygunlugunu nasil denetleyecegini agiklar.
Tanillama yazilimlar1 ile sistemin sorunsuz calisip

BG.5 |calismadigmin test edilmesini nasil yapacagimm| F.1.4 2.1 T1
aciklar.

BG.5 |Hata kontrol tespit raporlarini degerlendirir. F.1.5 2.1 T1

BG.6 Yazilim kurulumu ve ayarlarinin yapilmasini temel F21 22 T1
hatlariyla agiklar.
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13UY0165-5 /A4 Ag ve Sunucu Isletme Siireglerinin

Tarih:.../.../2022 Rev. No:01

Yiiriitiilmesi
ums | vetertilik) oo
oq § . P Birimi Degerlendirme
No Bilgi Ifadesi Hgili o
s Alt Ogrenme Araci
Boliim
Kazanim

Konsol iizerinden izlenen olaylar ve yigin (batch)

BG.7 |. . . . . F2.2 22 T1

6.7 islemler i¢in gerekli teknik destegi aciklar.

BG.8 H.erl'langi. bir hata tevspit ettiginde yoneticilere nasil F2.3 22 T1
bilgilendirme yapacagini agiklar.

BG.9 Bilgisayar, ag, Yyazici ve yedekleme sistemlerinde F2.4 22 T1
sistem ve ortam isletimini aciklar.
Hizmet kesilmesi, giivenlik ihlalleri ve ag
hizmetlerine  saldirilar1  durumlarinda  diizeltici

BG.10 |tedbirlerin alinmasi ig¢in gerekli birimlere bildirim| F.2.5 2.2 T1
yapilmasinda izlenecek adimlarin temel prensipleri
agiklar.
Sistem yazilimlar1 ic¢in gilincelleme islemlerinin

BG.11 |y6nergelere uygunlugunu nasil kontrol edecegini| F.2.6 2.2 Tl
aciklar.
Sistemleri isletirken yedekleme gereksinimlerini,

BG.12 |zamanlarini, yontemlerini ve saklama kosullarinin| F.3.1 23 T1
uygunlugunu agiklar.

BG .13 O“tomuatik. . yedekleme ve vye‘dekleme denetim F32 23 T1
dongiilerini nasil kontrol edecegini agiklar.

BG.14 Yedekleme mekanizmalarmin ve .(.16¥1gﬁlerinin F33 23 T1
basarili olarak ¢alisma durumlarinin takibini yapar.

BG .15 Sunuc.ular.ln', agmm ve kullanicilarin giivenlik temel F4.1 24 T1
prensiplerini agiklar.

BG.16 |Farkli giivenlik yazilimi uygulamalarim karsilagtirir. | F.4.2 2.4 Tl

BG.17 Giivenvlik duvart giivenlik politikalarinin  nasil F43 24 T1
calistigini1 agiklar.
Sistemin Kisisel Verilerin Korunmasi Kanunu

BG.18 : - F4.4 24 T1
(KVKK) siireglerine uygunlugunu degerlendirir.

BG.19 B}Jlu“t, intgrnet ve intranet sunuc?larlnlg gﬁvenliginin F5.1 25 T1
ag giivenlik planina uyumunu degerlendirir.

BG.20 Uygularpz}, servig ve site degisikliklverinin dokiimante F52 25 T1
edilmesinin hangi formatta yapilacagini agiklar.

BG21 Kullanic1 goriislerinin arayiize entegre edilmesini F53 25 T1
aciklar.

BG.22 (Web sitesi giivenligi kontrol adimlarini listeler. F.5.3 2.5 T1
Iyilestirme ve optimizasyon amagl giincelleme ve

BG.23 |bakim yapilmasinda dikkat edilmesi gereken kurallari| F.5.4 25 Tl
aciklar.

BG .24 Baklm. planinin nasil gerceklestirilecegini temel G2.1 39 T1
hatlari ile agiklar.
Ag donamimlarinin, VPN baglantilarmin ve kablosuz

BG.25 |erisim  noktalarinin ~ sifrelerinin  degistirilmesini| G.2.2 3.2 Tl
aciklar.

BG.26 Sisvtemleri.n. giivenli caligmasi icin gereken kosullar G23 39 T1
degerlendirir.
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Yiiriitiilmesi
ums | Yeterlilik 4 o
oq § . P Birimi Degerlendirme
No Bilgi Ifadesi Hgili o
s Alt Ogrenme Araci
Boliim
Kazamim
BG.27 Gereksiz dosya ve yazilimlar nasil temizleyecegini G2.4 39 T1
agiklar.
BG.28 S?bit disk ﬁ;erindgn dqsyalarm kayit dagilimlarinin G25 32 T1
diizenlenmesi prensiplerini agiklar.
BG.29 Gereksiz .o.lan 'yaglhmlaru.l_ kapatilmast  veya G26 39 T1
sistemden silinmesi yontemlerini agiklar.
BG .30 A% yaplla'n'dlrmasmdaki problemlerin belirlenmesini G2.7 39 T1
degerlendirir.
BG 31 isletrr.lenin. Yeri giivenligi ve gizliliginin saglanmasi G3.1 33 T1
prensiplerini agiklar.
BG.32 {(ullamqlaya ait bilgilerin gizliligini saglama G132 33 T1
Onlemlerini agiklar.
BG .33 Giivenlik yazvl'hr‘nlarmm calisip ¢alismadigini nasil G323 33 T1
kontrol edecegini agiklar.
Ortak kullanimdaki BT sistemleri ile ilgili sorun| 544
BG.34 |hakkinda sesli veya yazili hata bildirimlerini 3.4 Tl
N . G.4.2
degerlendirir.
BT donanimlarinin elektrik baglantilarinin, hattan
BG.35 |enerji  gelisinin ve gerekli enerji beslemelerinin| G.5.1 3.5 T1
kontrol kriterlerini listeler.
BT donanimlarinin birbirleri ile olan ve kasa
BG.36 |igerisindeki baglantilarini (giig, veri vb.) temel hatlari| G.5.2 3.5 T1
ile aciklar.
BG37 BT donanimlarinin  fiziksel bakimlarinda dikkat G.53 35 T1
edilecek hususlar1 agiklar.
BT donamimlarinin ve/veya dahili bilesenlerinin
BG.38 calisip calismadiginin  kontrolii sonrasiyenileri ile G.5.4 35 T1
" |degistirilmesinin nasil yapilacagim prensipleri ile] '
aciklar.
BG .39 Ag plamnﬁ gore uygun goriilen degisikliklerin test G55 35 T1
edilmesi yontemlerini agiklar.
BG .40 Hqsar jcespit raporlarmin hazirlanmasinda dikkat G6.1 36 T1
edilmesi gereken hususlar1 agiklar.
Felaket olmasi durumunda (veri kaybi, fiziksel disk
BG.41 |arizalann  vs.)) geri getirme islemlerinin nasil| G.6.2 3.6 T1
yapilacagini temel hatlariyla agiklar.
BG.42 Yedekten geri donme sonrasi hazirlayacagi rapordaki G.6.3 36 T1
hususlar aciklar.
b) BECERI VE YETKINLIKLER
. UMS l;i:g:lgll: Degerlendirme
No Beceri ve Yetkinlik Ifadesi Hgili . &
= Ogrenme Araci
Boliim
Kazamim
BY 1 Cahsma' alaninda ISG ile ilgili bulundurulmasi AlD 1.1 P1
gereken ikaz ve uyari levhalarina uyar.
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Yiiriitiilmesi
. UMS 1‘3{1‘;:‘;:1211; Degerlendirme
No Beceri ve Yetkinlik Ifadesi Hgili . &
e Ogrenme Araci
Boliim
Kazamim
BY 2 Is saghigi ve gilivenligi igin varsa gerekli KKD’leri Al3 12 P1
kullanir.
*BY 3 Ye.deklerne yapilacak platformu (bulut ya da G11 31 P1
fiziksel sunucu) seger.
*BY 4 Ye('lekleme mekanizmalarmin calisma durumlarin G12 31 P1
takip eder.
*BY 5 Kritik sistem islemleri dncesinde elle standart dis1 G.13 31 Pl
yedekleme yapar.
BY.6 |Sorunlarin kaynagini tespit eder. G.l14 3.1 P1
BY 7 Ariza tespiti igin, 6zel ariza tespit y?l2111mlar1 ile G.15 31 Pl
yazilim ve donanim arizalarimni tespit eder.
(*) Performans sinavinda basarilmasi zorunlu kritik adimlar.
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YETERLILIK EKLERIi

EK 1: Ulusal Yeterlilik Hazirlama Ekibi ve Teknik Calisma Grubu Uyeleri

Egitim Bilgileri*
Tarih - Egitim Deneyim Bilgileri*
No | Adi-Soyadi | ¢ .
y Kurumu/Bo6liim (Tarih — Is Yeri — Unvan)

Ady)

2018 - Yildiz Teknik

Universitesi 2019 - Devam Wissen Akademie — Partnerlik
1.} Alperen OKUR Matematik Yéneticisi ve Bilgi Islem Sorumlusu

Miihendisligi

2 Betiil
* | BAYRAKDAR

2008 - Sakarya
Universitesi Bilgisayar
Miihendisligi

2014 - Devam Is Giivenligi Uzmamn

2014 - 2016 MYK Denetimleri — Teknik Uzman
(Biligim Sektorii)

2011 - 2014 TUBIDER VOC Test Projesi -
Koordinator Yardimeisi

2009 - 2011 Cizgi TAGEM - Bilgisayar Miihendisi

2011 Sakarya

Universitesi -
Bilgisayar Sistemleri 2017 - Devam Kagithane Cengizhan Ortaokulu -
. Ogretmenligi Biligim Teknolojileri Ogretmeni
3. | Coskun GEMICT | 500 Teknik | 2014 - 2017 Susehri Mosleki ve Teknik Anadolu
Universitesi - Lisesi - Bilisim Teknolojileri Ogretmeni
Bilgisayar
Miihendisligi

4. | Erkan HOYMAN

1988 - ITU Ugak ve
Uzay Bilimleri
Fakiiltesi Ucak
Miihendisligi

2020 — BAUSEM - Wissen Akademie - Egitim
Direktorii

2018 — 2020 BAUSEM - Wissen Akademie -
Yazilim Egitimleri Y Oneticisi

2013 — 2018 BAUSEM - Wissen Akademie -
Yazilim Teknik Egitmen

2008 — 2009 Morsa Medikal ve Makine Sanayi-
Uretim Miidiirii- Bilgi Islem Sorumlusu

2007 — 2008 Cozbim Bilgisayar Yazilim- Kurucu
Ortak- Yazilim Uzmani

2006 — 2007 Gozen Bilgisayar Kurslari-Yazilim
Boliim Sorumlusu

1998 — 2004 Dak Giimriikgiilik ve Lojistik —
Pirelli ve Celikord Yazilim ve Lojistik Destek
Departman Sorumlusu

1996 — 1998 Fono Agikdgretim Kurumu —
Kartoteks Boliim Miidiirii ve Yazilim Uzmani-
Yazar

1989 — 1995 Gozen Bilgisayar Kurslar1 - MEB
Yazilim Uzman Egitmen

1987 — 1988 Bebim Bilgisayar Kurslar1 - MEB
Yazilim Teknik Egitmen

5. | Eser CANIK

2018 — Bahgesehir
Universitesi Yazilim

2019 — Devam BAUSEM - Wissen Akademie —
Yazilim Gelistirme Uzman
2018 — 2019 Foreks Digital Solutions — Yazilim

Miihendisligi Miihendisi
1985 - Bogazigi 2016 - Devam Bahgesehir Universitesi Egitim
Universitesi Bilimleri Fakiiltesi Ogretim Uyesi

6. | F. Elif CETIN Ingiliz Dili ve Ed., 2009 - Devam Bahgesehir Universitesi Siirekli
Lisans Egitim Merkezi (BAUSEM) Direktor

1988 - Bogazici

2007 - 2009 Bahgesehir Universitesi Siirekli
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ULUSOY

Bilisim Sistemleri

Universitesi Egitim Merkezi (BAUSEM) Direktér Yardimeist
Egitim Bilimleri, 2002 - 2007 Dogus Universitesi Stirekli Egitim
Yiiksek Lisans Merkezi (DOGUS-SEM) Miidiir Yardimcisi
2016 - Marmara 2001 - 2002 Pamukbank TAS Bireysel Bankacilik,
Universitesi Dialog Miisteri Iliskileri Yonetimi Boliimii, I¢
Egitim Bilimleri, Egitim ve Gelisim Servis Miidiirii
Doktora 1998 - 2001 Pamukbank TAS Bireysel Bankacilik,
Dialog Miisteri Iligkileri Yénetimi Béliimii, i¢
Egitim Servis Miidiirii
1992 - 1997 Bogazigi Universitesi Egitim Fakiiltesi
Egitim Bilimleri Boliimil Ogretim Gorevlisi
1986 - 1992 Bogazigi Universitesi Bogazici
Universitesi Egitim Fakiiltesi Yabanci Diller
Egitimi Boliimii Arastirma Gorevlisi
1--99.8 ) (.}a21. . 2007 — Devam Gazi Universitesi Gazi Egitim
Universitesi Teknik N, wo S
o e Fakiiltesi Bilgisayar ve Ogretim Teknolojileri
Egitim Fakiiltesi dee el 2 T
Elektronik Egitimi Egitimi Ogretim Uyesi
(Lisans) 2006 — 2007 - Indiana University - Bloomington
. USA, Aragtirma Gorevlisi, Cisco Networking
2001 - Indiana . X
University — Academy Evaluation Project
o 2005 — 2006 — Indiana University Purdue
Prof. Dr..Hasan Bloomington USA, . . . . wo
7. . University Indianapolis Campus, Ogretim
CAKIR Instructional Systems . . .
. Gorevlisi, Information Systems Department in
Technology (Yiiksek . .
Lisans) School of Engineering
sans) 2003 — 2006 - Indiana University - Bloomington
2006 - Indiana . . .
. . USA, Arastirma asistani, Cisco Networking
University — . .
Bloomington USA Academy Evaluation Project
. ’ 2001-2003 — Indiana University - Bloomington
Instructional Systems USA, Bilgi sistemleri yoneticisi
Technology (Doktora) - P8 y
2020-Devam Balikesir Dursunbey Farabi Mesleki
ve Teknik Anadolu Lisesi
2005 Pamukkale 2018-2020 Balikesir Dursunbey Halk Egitim
8 Ismail Universitesi Bilgisayar | Merkezi
" | KABAOGLU Sistemleri 2015-2018 Sinop Boyabat Yasar Topgu Yatil
Ogretmenligi Bolge Ortaokulu
2010-2015 Artvin Murgul Mesleki ve Teknik
Anadolu Lisesi
2017 - Bagdat 2()"21 - Devam Blue Ram Bilgi Teknolojileri - Siber
Marwa Issam Universitesi Givenlik Uzman
9. ABDULKAREEM | Elektronik ve 2019 - 2020“ Tel@p}oy Arkadasi - Sistem ve
Haberlesme Miih Network Y oneticisi
3 - 2018 - 2019 Uzmantek Bilisim, IT Sorumlusu
Meltem 1995 - Bogazici 2006 -vl.)evam TUBISAD Bilisim Sanayicileri
10. BAGDATLI Universitesi Psikoloji | crmegl, Genel Sekreter
) 1997 - 2006 TUSIAD, Bilgi Islem Boliim Baskani
2015 - Devam Bahgesehir Universitesi (Yazilim
Proje Yoneticisi)
o %(ié\lie-rssiié(;rya 2014 - 2015 Bilge Adam (Yazilim, Kariyer Kogu)
11. | Mesut OZTURK Bilgisavar S7is temleri 2014 - 2014 Bilge Adam (Yazilim Egitmeni)
O'rgetrn};nli'i 2013 - 2014 Dell Turkey (BT Destek/ Pro Destek)
& & 2006 - 2008 Cantiirk Technology (Yazilim
Gelistirici)
2017 - Cumbhuriyet 2(320 - ngam GEN Bahgesehir Wl.ssen Akademi
Muhammed Asim |~ . U 7T Egitim Hizmetleri - Yazilim Gelistirme Uzman
12. Universitesi Yonetim

2018-2019 T-HOS Hukuk Otomasyon Sistemleri
A.S. -Yazilim Gelistirme Uzmani
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2018-2018 KYC Kurumsal Yazilim Coziimleri
A.S.- Yazilim Gelistirme Uzmani
1992 — Devam Cizgi Elektronik Genel Miidiirii
I . (GOmiilii Sistemler R&D)
1981 - ITU Elektrik | 19861992 Danisman A.S R&D Miihendisi ve
. Elektronik . .
13. | Niyazi SARAL Fakiiltesi/Yiiksek Sistem Y oneticisi
e tesy T ukse 1983-1986 Teknodata Teknik Servis ve R&D
Lisans e
Miidiiri
1980-1983 iTU Asistan
1990 - Istanbul 2020 - Devam Blue Ram Bilgi Teknolojileri,
14. | Turgay KAYA Universitesi Kurucu
Fen Fakiiltesi/Fizik 2013 - 2020 Wissen Akademie, Teknik Egitmen
2019 - Devam Wissen Akademie Bulut Bilisim,
Sistem ve Network Uriin Miidiirii
2017 — 2019 Wissen Akademie Bulut Bilisim,
Sistem ve Network Egitmeni
2011 - Sakarya 2016- 2017 Giiney Bilisim Bilgi Teknolojileri (IT
15 Yasin Universitesi Bilgisayar | Giivenlik Uzmani)
" | YAVUZALP ve Ogretim 2016 — 2017 Bilisim egitim Merkezi Sistem ve
Teknolojileri Egitimi Network Egitmeni ve Kariyer Kogu
2015-2016 Mimcrea Web Yazilim Tic. As. Linux
Sistem Adminis’;rator.
2009- 2012 Pvt Insaat Tah. San Tic. As. Bilgi
Islem Sorumlusu
1989 - Macka Anadolu | 54 pevam TUBISAD Proje Uzmani
Teknik Lisesi o e . .
Elektronik/Bilgisayar 2016 - 2020 Bogazigi Universitesi Vakfi ve
B&1 Argiiden Yéneti.sim Akademisi - Proje Yoneticisi,
Yilmaz 199'3 - Bogazici Finans ve Idari Isler Yoneticisi
16. KURTULMUS Universitesi Elektronik | 200> - 2014 .T'urklyeuK adm Girisimciler Dernegi -
Proerami On Lisans Idari ve Mali Isler Yoneticisi
& . .. 1993 - 2004 Bogazici Universitesi Mezunlar
1993 - Bogazigi o s . .
- e . Dernegi - Bilgi Islem, Organizasyon ve Kalite
Universitesi Is Gelistirme Yéneticisi
Idaresi On Lisans cligtirme Yoneticis
2006-Devam Grid Telekom AS Ortagt Ve Genel
1981 - Bogazici Mudard .
Zeki Hakan Lo - bogazidl 1996-2004 Bnet iletisim Hizmetleri AS Ortagi Ve
17. Universitesi Elektrik e
AKAN Mithendisligi Bolima | Sonel Mudirl
& 1987-1994 Logic Bilgisayar Ortag1

*Yalnizca meslekle ilgili olan egitim/deneyim bilgilerine yer verilecektir.

EK2: Goriis Istenen Kisi, Kurum ve Kuruluslar

EK3: MYK Sektor Komitesi Uyeleri ve Uzmanlar

EK 4: MYK Yénetim Kurulu Uyeleri
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