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YONETICIi OZETI

Hayatin hemen her alaninda merkezi bir rol edinmis olan bilgi ve iletisim teknolojileri sagladigi genig
imkanlar yaninda guvenlik risklerini de beraberinde getirmistir. Bugiin siber glvenlik farkli kurumlarin
sorumluluklariyla kesisen ¢ok boyutlu ve stratejik olarak ele alinmasi gereken bir konu haline gelmigtir.
Siber alanin ortaya ¢ikardigi yeni tehditlerle bas etmek ve firsatlari degerlendirmek igin devletin diger

aktorler ile birlikte calismasi zorunluluk halini almis, bir yonetisim modelinin Uretiimesini gerekli kilmistir.

Dinyada ve Ulkemizde toplumlarin dijital bagimlihgi tek bir aktér tarafindan kontrol edilebilecek
boyutlarin 6tesine gecgmistir. Devletler, siber guvenligin farkli boyutlarinda otoritelerini hedef alan
meydan okumalara kargi gelebilmek igin ulusal ve uluslararasi aktorler ile is birligi gelistirmek

zorundadir.

Siber guvenlik yonetisiminde devlet kurumlarinin es gidimunin yani sira sivil toplum kuruluslari,
Universiteler ve 06zel sektoérin is birligiyle olusturacagdi ekosistem Turkiye'nin teknoloji ihracati,
diplomatik etkinligi, istihbarat gtcu, siber alandaki menfaatlerinin korunmasi gibi bircok énemli
konuda ilerlemesinin yolunu acacaktir. Ulusal seviyede hazirlanan bir siber guivenlik stratejisinin
kiiresel bir yaklagima sahip olmasi, Turkiye’nin Urettigi yonetisim ¢ézimleriyle kiresel rolind artiracak
bir firsat olarak goérilmelidir. Bir yandan ulusal anlamda siber glvenlik ydnetisimi modelleri
gelistirilirken, ayni zamanda uluslararasi duzlemde farkh aktérler ile ortak ¢alisma platformlari insa

edilmelidir.

Siber guvenlik algisinin tehdit odakli olmasi konuyla ilgili bazi firsatlarin gézden kagmasina neden
olabilmektedir. Dijital tehlikelerin ulusal guvenlik boyutunda tehditler ortaya c¢ikardi§i yadsinamaz bir
gercek olmakla beraber yeni gelismekte olan genis bir pazar olusturdugu da stratejistlerin gézinden

kagcmamalidir.

Bu raporda Turkiye’nin agikladigi siber givenlik stratejisini gliglendirmek adina siber guvenligin etki
alani icerisinde bulunan kamu ve 6zel aglarin korunmasi, kritik altyapi glivenligi, siber diplomasi,
siber istihbarat, ekonomi ve egitim alanlarinda atiimasi Dijital Turkiye Platformu tarafindan onerilen
bazi uygulama o&nerileri siralanmistir. Yonetici 6zetinin devaminda her bir konu bashdi altinda

Tlrkiye’de atilmasi gereken somut adimlar siralanmistir.



KAMU, ASKERI VE OZEL AGLARIN KORUNMASI

Siber guvenligin milli gtivenligin bir pargasi haline gelmistir. Kamu ve askeri aglarin guivenliginde
bituncul bir yaklagim sergilenmelidir. Bu aglarda yasanacak veri sizintisi ya da baska bir
guvenlik aciginin ulusal guvenlige direkt etkisi olacagi unutulmamalidir.

Kamu kurumlarinin kullandigi aglarin savunmasi ve duzenli denetimlerinin yapilmasi igin hangi
kurum veya kurumlarin sorumlu oldugu belirli hale gelmelidir. StUphesi her kurum 6ncelikli olarak
kendi guvenliginden sorumludur. Fakat kamu kurumlarina yonelik glvenlik denetimlerinin diger
kamu kurumlari ve gerekli glvenlik yeterlilikleri saglayan 6zel sirketlere yaptiriimasi olumlu bir
adim olacaktir. Bir kurumun kendi imkanlariyla basa ¢ikamadidi saldirilara yonelik koordine
mekanizmasi kurulmali gesitli senaryolar tzerinde ¢alisiimalidir.

Askeri kurumlar kendi siber guvenlik stratejilerini olusturup askeri aglarin givenligini artirmak
icin gerekli denetim mekanizmalarini tesis etmeli, kendi siber guvenlik stratejilerini
hazirlamalidir.

Stratejik karar alma seviyesindeki yetkililerin siber alanin 5. Muharebe alani olarak kabul
edilmesinin ortaya c¢ikardidi tehdit ve firsatlara yonelik farkindalik egitimleri dizenlenmeli,
taaruzi siber operasyonlar konusunda doktrinel calismalar yapiimahdir.

Milli Givenlik Universite’sinde siber glivenligin teknik taraflaryla birlikte, milli givenlige
entegrasyonuyla ilgili lisans / yiksek lisans bdlimleri agilmahdir.

Ozel aglarin savunmasinda saldiri senaryolari olusturulmali ve devlet kurumlarinin hangi
durumlarda mudahil olabilecegine dair yasal cerceve belirlenmelidir. Sirketler kendi aglarinin
glvenliginden sorumlu tutulsa da 6zel kurumlarin yabanci devlet destekli gruplar tarafindan

hedef alinmasi uluslararasi bir duruma dénisecegi icin devletin midahil olmasi gerekecektir.



@ SIBER ISTIHBARAT

Sinyal ve elektronik istihbarata yogunlasacak, blnyesinde Ust dizey teknik uzmanlik
bulunduracak yeni bir yapi olusturulmali ve 6zellikle bilimsel, elektronik ve teknik istihbarata
karsi koyma faaliyetleri icra etmelidir.

Uluslararasi siber glvenlik firmalarindan siber tehdit istihbarati elde etme yéninde calismalar

yapilmalidir.

SIiBER DIPLOMASI

Tlrkiye, Birlesmis Milletler (BM) nezdinde yurGtilen ve siber alanda norm gelistirmeyi
hedefleyen Governmental Experts on Information Security grubunun c¢alismalarina dabhil
olmalidir.

NATO akreditasyonuna sahip, stratejik siber guvenlik ¢alismalarina yogunlasan Mugsterek Siber
Glvenlik Miukemmeliyet Merkezi (CCD COE) ile is birligi sivilleri de kapsayacak sekilde
genigletiimelidir.

Avrupa Konseyi bunyesinde 2001 yilinda hazirlanan ve siber suglarla mucadelede uluslararasi
is birligini saglamaya yonelik olan Budapeste Konvansiyonu’nun glincellenmesi onerilmeli ve bu

calisma Turkiye'nin inisiyatifiyle devam etmelidir.

EKONOMI

Yerli arin gelistirmede devlet desteginin odad! uUrunu kuresel pazarlarda rekabet edebilecek
seviyeye getirmek olmalidir. Tegvik edilecek Urlnlerin dretim strecinin ardindan uluslararasi
pazarlara acilabilmesi icin gerekli Griin ydnetimi, pazarlama, satis ve reklam asamalarinda
danismanlik destegi devam etmelidir.

Uriin gelistirme konusunda yatirimcilarin  diinyadaki trendleri yakindan takip etmesini
saglayacak ve glncel tehditlere karsi 6zgin ¢oézimler gelistiriimesinin yolunu agacak ¢alismalar
yapilmalidir.



o Diunyadaki siber glivenlik uzman agigi firsat olarak degerlendirilmeli, siber gtivenlige egilimi olan

genclerin yetistiriimesine 6n ayak olunarak sadece Turkiye’de degil yurt disinda da is bulma

imkanlarinin 6nu agiimalidir.

EGITIM

e Siber guvenlik egitimi farkindalik olugsturma ve uzman yetistirme olarak iki ana amag altinda

toplanmalidir.

(0}

‘Glveligin en zayif halkasi insandir’ prensibiyle Internet ve iletisim teknolojilerini kullanan
vatandaslarin temel seviyede siber tehditler ve sonuglari hakkinda farkindahginin
saglanmasi icin seferberlik diizeyinde ulusal bir program hayata gecirilmelidir.

Uzman yetistirmek amaciyla Universite ve lise asamasinda gerek temel siber givenlik
gerekse de spesifik konular Uzerine derinlemesine egitim ve arastirma olanaklari
geligtiriimelidir.

Orgiin  egitim disinda kalan bilgisayar bilimlerine yatkin vatandaslarin siber
kabiliyetlerinden milli menfaatler adina yararlanmak igin 6zel programlar

dizenlenmelidir.

Kamu ve 6zel sektdr arasinda bilgi/siber glvenlik birimlerinde operasyonel seviyede calisan teknik

personel arasinda degisim programlarn uygulanmaya konularak kurumsal teknik kapasitenin

geligtiriimesi amaclanmalidir.



GIiRIS

Dunya buglin kiresel, ulusal ve bireysel katmanlarda etkileri goérilen bas doéndirici bir dijital
donlsime sahne olmaktadir. Uluslararasi organizasyonlar, hikimetler, sirketler ve sivil toplum
orgatleri dijital dénlGsimin insanoglunun 6niine serdigi yeni dinyada eski harekat tarzlari (modus
operandi) ile devam edilemeyeceginin farkinda olarak ortaya ¢ikan tehdit ve firsatlara ayak uydurmak

icin yeni yaklasim ve stratejiler gelistirmektedir.

Siber alandan kaynakli tehditler ¢ok boyutlu ve Ussel sekilde artmaktadir. Siber saldirganlar banka
hesaplarini bosaltmakta, elektrik dagitim sebekelerini devre disi birakmakta, su kaynaklarini kontrol
edebilmekte ve son ABD secimlerinde géruldigu gibi demokratik streglere midahale edebilmektedir.
Suclunun tespit edilmesindeki teknik zorluklar, hukuki yaptirimlarin yetersiz kalmasi, siber alanin ulusal
sinirlari asan yapisi, uluslararasi ig birliginde karsilagilan sorunlar, siber suclularin devlet otoritesi
karsisinda manevra alanini genigletmekte ve siber tehditleri ulusal glvenlik meselesi haline
getirmektedir. I

Tarkiye 1990’ yillardan bu yana dijital donlisime ayak
. re ) . . Birlesmis Milletler'in Internet
uydurmaya yonelik cesitli adimlar atmistir. Siber glvenlige o .
snelik bir stratei dod it denivie de ik k 9012 ve Telekomlnikasyon ajansi
yonelik bir stratejiye dogan ihtiyac nedeniyle de i ez [TU'nun yaptigi Global Cyber

yilinda siber glvenlik stratejisini yayinlamig; stratejinin ikincisini

Security  Index (2015)
2016'da kamuoyuyla paylasmistir. Dinyada 50°'den fazla ullke siralamasinda Tiirkiye
siber guvenlik stratejisi olusturmustur. Stratejilerin  gelistirme yedinciligi  uc  tlke ile
surecleri, hedefleri ve kapsami birbirinden farkliik arz etse de paylasmistir.  Tarkiye, 1
sayisi artmakta olan bu ulkelerin benzer bir galisma igerisine uzerinden verilen notlardan
girmesi, siber givenligin ancak ulusal bir stratejiyle hukuki duzenlemelerin
yonetilebilecedini gosteren en onemli gdstergelerin basinda hazilanmasi  (0.5),  teknik
gelmektedir. dayanikhhk (0.66),

organizasyonel yapilanma
Tarkiye’nin siber glvenlik stratejisi olusturulurken farkh kesimlerin (0.75), kapasite gelistirme
gorusleri alinmis konuyla ilgili taraflardan ortak akil gergevesinde (0.75) ve uluslararasi isbirligi

mimkin oldugu kadar katki sunmalari beklenmistir. Siber (0.5) ile Avrupa bolgesinde

guivenlik meselelerine ¢ézim Uretmek ancak boyle kapsamli bir de dorduncl  sirada yer

- Imigtir.
yaklasim ile mimkidn olacaktir. ligili konu hakkinda genel bir amisr

cerceve cizen, kapsamini belirleyen ve amacg(lar) koyan strateji

belgelerinin nasil eyleme dokilecegi ciddi dnem tasimaktadir. Turkiye'nin siber guvenlik stratejisinde
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ortaya konulan vizyon ile nasil yol alinabilecegi tlkemizin gelecegini belirleyen énemli faktérlerden biri
olacaktir. Bu belgede 6nimuizdeki dénemde siber glvenlik adina atilacak adimlara ydnelik 6neriler

sunulmaya calisilmistir.

Boyle bir calisma yapilirken iki dnemli prensibe dikkat edilmistir. Siber glvenligin genel olarak ele
alinma bigimi tehdit odakli olagelmistir. Siber guvenlikle ilgili herhangi bir rapor ya da strateji belgesi
siber tehditlerin kiresel ekonomiye verdigi zararlardan bahsetmeden, Ulkelerin milli gtivenliklerine karsi
olusturdugu ciddi tehditlerin altini cizmeden ve bireysel 6zgurliklerimizin hedef alindidi bir dinya ortaya
koymadan vazgecmez. Fakat bu madalyonun sadece bir ylzudir. Mevcut tehditlerin stirekli olarak
arttigi yadsinamaz bir olgudur ve diinyada ‘siber kiyamet’ senaryolarinin yazilmasi bu gergegin inkar
edilemeyecek boyutta oldugunu géstermektedir. Ancak siber glivenligin kendi ekonomisini ve istihdam
pazarini olusturdugunu da gdézden kagirmadan bu alana ydnelik ulusal stratejiler ve politikalar

Uretilmelidir.

Bu calismanin ikinci dayanak unsuru siber guvenligin kisa ve orta vadede tum dunyayi ilgilendiren bir
sorun haline dénisecegi, global vizyondan uzak ¢ézim oOnerilerinin surekliliginin tartismal oldugudur.
Siber tehditlerin Ustesinden gelmek, tipki kiresel isinma, sinir asan suglar, insanhdi tehdit eden
hastaliklar gibi ancak global ¢dzimler Uretilerek mumkin olacaktir. Global yaklagsimla hazirlanan
politikalar Turkiye’nin Urettigi ¢6zUmlerin klresel uygulanabilirligini ortaya koydugunda ulkemizin

uluslararasi arenadaki glcune de katki saglayacaktir.

Raporun ilerleyen bdlimlerinde asagidaki sekilde anlatilmaya calisilan siber givenligin kapsaminin yer

aldigi konularda atilmasi dnerilen adimlara detaylariyla birlikte yer verilmistir.

Siber Giuivenlik Stratejisinin Kapsami

Egitim
Farkindalik

= ©

_Kamu ve o Siber : Siber
Ozel Aglarin | | Kritik Altyap P Bkonaml Diplomasi
Korunmasi




1. YONETISIM

Siber guvenlik bagl basina bir galisma alani olmanin disinda birgok farkli alanla yapisi itibariyle

kesismektedir. Disiplinler arasi bir calisma alani haline gelen siber guvenligin ana ekseni glvenlik olsa

da silahli kuvvetlerin etki ve yetki alaninin digina ¢ikan boyutlari bulunmaktadir. Siber glivenlik sadece

kritik altyapilarin korunmasi ve bir istihbarat meselesi olarak ele alinirsa tlkemiz adina basari getirecek

bir yol haritasi olusturulmasi mimkin gézikmemektedir. Ekonomi, diplomasi, uluslararasi hukuk i¢

guvenlik, siber glvenligin yogun etkilesimde bulundugu alanlardan

sadece bazilaridir.

Farkli alanlarla etkilesim uygulama safhasinda degisik sorumluluklara
sahip bircok kurumun es glidimunde yulrutilmesi gereken calismalar

ortaya ¢ikarmaktadir.

Siber guvenligin milli glvenlik agisindan tasidigi kritik 6nem,
uluslararasi gu¢ dengesinde oynayabilecedi oyun degistirici rolU,
getirebilecedi ekonomik fayda ve bunun gibi nedenlerden dolayi
stratejik seviyede ele alinmasi gerekmektedir. Ylritmenin basina
bagl yeni bir birimin ihdas edilerek gerekli kadro destegiyle siber
guvenlik yonetisimi konusunda bir an o©nce harekete gecmesi
Ulkemizin siber glicinid artirmada ve gerek disaridan gerekse igcerden
Tarkiye'ye yonelik siber tehditlere karsi dayaniklihgin perginlenmesi

aciliyet arz etmektedir.

Siber guvenlik yoénetisimi ile ilgili iki farkli kurumsal yaklagim
sergilenebilir. Yonetisimi saglayacak ve gerek devlet kurumlari
arasinda gerekse devlet-digi aktorler ile koordinasyonu saglayacak
bir yapinin miistesarlik ya da bakanhk dizeyinde meydana
getirilecek bir kurumla yurGitilmesi dislncesi 6n plana ¢ikmistir. Her
iki secenekte de cgesitli bakanliklardan ilgili birokratlarin toplanmasi
ve yuritmenin basina rapor etmesi blylk o6nem tasimaktadir.

Ulkemizin bekasini yakindan ilgilendiren siber glvenlik meselesinin

Dunyanin birgok Ulkesinde
siber glvenlik yénetisimi
icranin en yetkili organina
bagli sekilde yurutilmektedir.

ABD’de siber silah
gelistirilmesi ve kullaniimasi
baskanin emriyle
yapilmaktayken, israil
bagbakanlik blnyesinde
kurdugu Milli Siber Buro ile
akademi, blrokrasi ve 6zel
sektoérden olusan bir sacayagi
insa etmistir.

iran’da siber alanla ilgili tim
faaliyetler devlet hiyerarsisinin
bir numarasindaki ismin
baskanligindaki Siber Alan
Konseyi tarafindan
yurutilmektedir. Siber
glvenlik konusunu
cumhurbaskanligina baglayan
Azerbaycan da sayisi
artinlabilecek érneklerden
sadece bir bagkasidir.

stratejik seviyede ele alinmasi genelkurmaydan digisleri bakanligina, igisleri bakanligi dis ticaret

miistesarigina MiT e kadar uzanan farkli kurumlarin is birligi ve uzmanhgi ile ancak alt edilebilecektir.
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Ulastirma Denizcilik ve Haberlesme Bakanlhgi blinyesinde devam siber givenlik eylem plani
calismalarinin sonucu olarak ortaya ¢ikan SOME ve USOM inisiyatiflerinin ilerlemesi icin kademeli ve
siki takip edilen bir program hayata geciriimelidir. Bugine kadar, cesitli kurumlarda SOME
ekipleri kurulmus ancak etkili altyapilar hazirlanamamistir. Bunun yani sira, SOME’lerin midahale
etmesi gereken saldirilarin fark edilmesi icin gerekli teknik altyapilar da yetersiz diizeydedir. Saldirilarin
engellenmesi icin pro-aktif metotlarin benimsenmesi ve bu yaklagima sahip teknolojilerin kullaniimasi
gereklidir. Bu kapsamda USOM’un da belli bir vadede bir Givenlik Operasyonlari Merkezi haline

donustirulmesi ve teknik altyapisi kuvvetli SOME’ler ile entegre ¢alismasi konusu degerlendiriimelidir.

Dikkat cekilmesi gereken 6nemli bir nokta, sadece devlet kurumlarinin ¢abasinin ulusal guvenlige
yonelik siber tehditleri alt etme konusunda yeteri olmayacagidir. Sivil toplum, universite ve 6zel
sektdr capinda yapilacak galismalar ve gelistirilecek is birlikleri ulusal siber gavenligi gtg¢lendirilmesi ve

Ulkemizin siber caydiriciliginin arttirlmasinda énemli paya sahiptir.

Asagida gorllen tabloda siber glvenlik ile ilgili stratejimizde kurulmasi 6ngdrilen kamu otoritesinin

alabileceg@i kurumsal yapinin genel semasi verilmistir.

Siber Guvenlik Yonetisim Modeli

Siber Giivenlik Kamu Otoritesi

Siber Givenlik 1 ( Siber Giivenlik
Koordinasyon Genel Operasyon
Kurulu J L Merkezi
: } !
Siber Tehdit e - Alanlararasi Bilgi Analiz igleme
istihbarat Adll Siber Analiz Koordinasyon ve ve Paylagim
Bagkanh@i Igbirligi Merkezi Merkezi

Siber
Giivenlik
Operasyon
Merkezi




2. KAMU, ASKERI VE OZEL AGLARIN KORUNMASI

Siber glvenligin Ulke yonetimlerinin giindemine geldidi ilk yillardan itibaren bir gtivenlik meselesi olmasi
nedeniyle askeri kuvvetlerin direkt ilgi alanina girmistir. Fakat glinimuizde siber guvenlik sadece askeri
kuvvetlerin ¢déziim getirebilecedinin 6tesinde karmasik problemler ortaya ¢ikartmis olmasina ragmen

siber guvenligin askeri boyutu dnemini korumaktadir.

Stratejik siber guvenligin gerilim alanlarindan biri siber guivenlikteki asker sivil iligkileridir. TUrkiye’'nin
hazirladig1 siber glvenlik stratejisi basaril bir sekilde askeri ve sivil siber guvenligi ayirmis; siber

guvenlik stratejisinde siber guvenligin askeri boyutuna deginilmemigtir.

Turkiye’de Genelkurmay Bagkanligrna bagh olarak Siber Savunma Komutanligi kurulmustur. Askeri
sistemlerin givenliginden sorumlu olan Komutanlk diger askeri birimlerin siber guvenligini
guclendirmek adina olumlu adimlar atmaktadir ve uluslararasi siber tatbikatlarda ciddi basarilar elde

etmektedir.

Siber guvenligin savunma alaninda, Ulkeler komuta kademesi basta olmak Uzere, askeri karar alma
mekanizmalarindaki Kigilerin siber alanin getirdidi firsat ve tehditlere iligkin bilinglendirilmesi icin ciddi
egitim yatirrmlari yapmaktadir. Harp akademileri bunyesinde siber guvenlik laboratuvarlari kurulmakta,
0zel sektor ile etkili is birlikleri tesis edilmekte ve askeri okul programlarina siber guvenlik dersleri
konulmaktadir. Lisans ve ylksek lisans derslerinde devlet ve dzel Universiteler ile ortaklik kuruldugu
gozlemlenmektedir. Turkiye’de yeni kurulan Milli Givenlik Universitesinde siber guvenligin farkl
seviyelerinde dersler acilmasinin siber guvenligin milli givenlige entegrasyonu konusunda kritik 6neme

sahip oldugu degerlendiriimektedir.

Kamu kurumlarinin dijital altyapisinda bulunan bilgisayar ve iletisim aglarin milli givenligin ayrilmaz bir
parcasi olarak degerlendiriimelidir. Bu baglamda kamu aglarinin glvenlik denetimi tek bir kurumun
sorumlulugunda toplanabilir. Gerekli durumlarda yeterli gutivenlik kleransini sadlayan 6zel sirketlerden
destek alinmalidir. Kamu aglarinin gtivenligi icin kullanilan yerli/'yabanci Grinlerin test asamalarinin siki
denetim altinda yapilmasi igin de siber gtvenlikle ilgili kurulmasi énerilen kamu otoritesi icerisinde ayri

bir birim olusturulmahdir.

Kamuya ait sistem ve uygulama envanterinin gikarilmasi, merkezi olarak takibinin saglanmasi ve
kurumlarin kendi inisiyatifleri dogrultusunda, yetkili merci onayi olmadan servis baglatmamalari

bltlnsel ve tutarh bir glvenlik ortami igin gereklidir.



Ozel sirket aglarinin korunmasi her ne kadar firmalarin kendi sorumluluklarinda olsa da yabanci devlet
destekli siber saldirganlarin koordineli bir sekilde Tark firmalarini hedef almasi vakayi uluslararasi bir
boyuta tasiyacaktir. Bdyle durumlarda hangi asamadan sonra devlet kaynaklarinin olaya nasil midahil

olacagina dair bir yasal ¢ergeve hazirligina ihtiya¢ duyulmaktadir.

Tarkiye'nin stratejisinin askerlerin siber giivenlie yon verdigi Fransiz ekoliinden ziyade, sivil ve askeri
siber glivenligin bitindyle farklilasmadan ayrildigi ABD ekoliine yakin oldugu séylenebilir.

ABD Savunma Bakanhgi siber glivenlik stratejisi hazirlayarak bir bolimind internet (izerinden
paylasmistir. Bu belgede ABD’nin siber alani yeni bir muharebe alani olarak gérdiigu ve bu alanda ulusal
cikarlarina yénelen herhangi bir tehdidi yok etmek igin elindeki guict kullanacagini ilan etmistir. TSK’nin
da kendine has siber giivenlik stratejisi gelistirmesi ve kamuoyu ile kismen de olsa paylasmasi

tavsiye edilebilir.

Ulkeler siber giic gelistirmek igin sivil hackerlardan faydalanmaya galismaktadir. ingiltere’de hiikiim
giymis hackerlar Merkez Bankasi tarafindan istihdam edilebilmektedir. Cin'de ulusal ¢apta diizenlenen
hacker yarismalarinda basarili olan gengler -18 yasinin altinda bile olsa- Cin ordusu tarafindan ise
alinabilmektedir. Rusya’nin, Russian Business Network (RBN) adli hacker grubunun Kremlin’den destek

alarak Rus gikarlarina hizmet eden siber operasyonlarda kullandigi ortaya ¢ikmistir.
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@ 3. SIBER iSTIHBARAT

Siber istihbarat kavrami ili sekilde ele alinmaldir. ilki siber yollardan istinbarat toplama ve istinbarata

karsi koyma faaliyetleri, ikincisi ise siber tehdit istihbaratidir.

Dijital yollardan elde edilen istihbarat bugiin gizli servisler icin vazgecilmez bir hal almistir. MiT catisi
altinda yer alan ‘Sinyal ve Elektronik ve Teknik istihbarat’ yapisinin, ABD deki benzeri ‘National
Security Agency’ veya ‘Ulusal Giivenlik Miistesarligr adi ile MiT, Asker, Jandarma ve Polis istihbarat
birimleri disinda, bagimsiz olarak, Basbakanliga Bagh bir Muistesarlik olarak yapilandiriimasi
degerlendirilmigstir.

Bilimsel-Elektronik ve Teknik Istihbarat (ist diizeyde biligsel ve teknik uzmanlik bilgi birikimi
gerektirmektedir. Kadrosunda, bir ¢ok bilim insani, Gst dizey uzman, matematikci ¢alistirmasi gerekir.
insan istihbarati ile ugrasan birimlerden yapisal olarak ¢ok farkhdir. Bilimsel ve Teknik istihbaratgilarin
ayni g¢ati altinda olmasi durumunda c¢ok anlamsiz ve olumsuz rekabet ortami olustugu tecribe

edilmigtir.

Her tirlG elektronik ve bilisim ortaminda gonderilen bilginin toplanmasi, toplanan bilginin bilimsel
yontemlerle degerlendiriimesi, degerlendirme sonugclarinin istinbarat raporlari olarak yayinlanmasi

faaliyetleri ile, teknik istihbarata karsi koyma faaliyetlerini icra etmesi 6ngortulmektedir.

Siber tehdit istihbarati konusunda ise uluslararasi guvenlik sirketleri ile verimli bilgi paylagim sistemi
kurulmasi Tulrkiye agisindan kaginilmazdir. Siber suglular igin bir ‘cennet’ haline gelmekte olan
ulkemizde siber guvenlik sirketleriyle kazan-kazan anlayisiyla yapilacak ortak calismalar Turkiye’'nin

siber suclarla micadelede isini kolaylastiracaktir.

E 4. KRITIK ALTYAPI GUVENLIGI

Kritik altyapilar vatandaslarin yagsamsal faaliyetlerini devam ettirebilmesi igin gerekli olarak tanimlanan
kritik altyapilarin islevine kismen ya da tamamen yerine getiremedidi takdirde, toplumsal dizen ve

kamu otoritesi olumsuz etkilenmektedir.

Temel olarak kritik altyapilar, ulagsim, haberlesme, enerji finans sektérlerinde bulunan ag, varlik ve

sistemleri kapsarken lizerinde uzlagma saglanmig bir kritik altyapi tanimi olmadiginin alti
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cizilmelidir. Ulkeler agisindan kritik altyapilarin tanimlanmasi ve siniflandiriimasi siber giivenligin bu
alt basliginda atilacak adimlarin basinda gelmektedir. Temel olarak ginlik yasamin devamini saglayan
sistemler olarak adlandirilsa da (Ulkelerin 6zel durumlarina goére kritik altyapi listesinde bazi
farklilasmalar gézlemlenmektedir. Milli sembol olarak taninan anitlar ve devlet yetkililerinin kullandigi
ulagim araglari kritik altyapilar arasinda sayilabilirken, cografi konumdan dolayi bazi kritik altyapilarin
oncelik sirasi da degisebilmektedir. 15 Temmuz kalkismasinda da goéruldugi tzere Cumhurbaskani
Tayyip Erdogan’in ugaginin guvenligi tlkemizin gelecegini etkileyebilecek 6nem seviyesine sigramistir.
Bu itibarla ivedilikle kritik altyapilarin belirlenmesi c¢alismasi sonuglandirilip éncelik siralamasi

yapilamasi gerekmektedir.

Kritik altyapilarinin belirlenmesinin yani sira, kullanilan sistemlerin guvenlik sureglerinin benzer sekilde
yuratilmesi ve farkh aktorler arasinda bilgi paylagimi saglanmasi ulusal siber dayaniklilik adina
onemlidir. Dinyada oldugu gibi Turkiye’de de kritik altyapilarin ciddi bir kismi 6zel sektor tarafindan
yonetilmektedir. Ozel sektérii hedef alan bir siber saldirinin giin yiiziine gikmasi ve gerekli paydaslarca
bilinmesi kurumun/girketin itibari géz énine alindijinda tercih edilen bir yol degildir. Bundan dolayi
siber saldirinin hedefindeki 6zel kurum saldiryr saklamay! tercih edebilmektedir. Bdyle bir durum ise
diger kritik altyapi isletmecilerinin ayni siber saldiriya karsi
savunmasiz birakmaktadir. Kritik altyapi isletmecileri arasinda
kendilerinin itibarini zedelemeyecek sekilde bir bilgi paylasim

Kritik altyapilarin toplumsal hayatin

mekanizmasi kurulmasi gereklidir.
g saglikli bir sekilde devami agisindan

tasidigr 6nem, kritik altyapilari terér

Kritik altyapilarin korunmasinda 6zel sektor ve kamu arasinda brgiitierinin ve kitlesel  karisiklik

cizilmesi gereken sinirlar ve olusturuimasi elzem olan cikartmak isteyen gruplarin baslica
dizenlemeler bulunsa da bir diger ¢cekisme alani sivil ve askeri hedefleri arasina sokmustur. 1SID'in
kurumlar arasindaki yetki paylasimidir. Givenlikten sorumlu gerceklestirdigi  Paris  saldirilarinin
olan TSK'nin hangi durumlarda sivil alanlara miidahil olacagi arkasindan  ingiltere’de  resmi

konusu bir soru isaretidir. yetkililer 1SID'in siber saldirilar ile

kritik altyapilari hedef alabilecegine

L , , dair basina aciklama yapma geregi
Dijital bir sistemle yonetilen bir barajin kapaklari yabanci devlet ¢ yapma gered
] } o ) duymalart  bu endisenin  bariz
destekli hackerlar tarafindan kontroll ele gegirilerek etrafindaki ) , . )

gostergelerinden biridir. Ayni sekilde

yasam alanlarina bir guvenlik tehdidi olusturdugunda barajin Belgika hikameti nikleer tesislerin

idare eden 6zel sektér temsilcisi bu tehdide karsilik vermede siber terdristler tarafindan hedef

yetersiz kalabilir. Boyle bir durumda devletin hangi kurumunun alinacagina dair rapor yayinlamistir.

devreye girecegi, hangi seviyeden sonra askerin isin igine dahil

olacag! sireglerin hazirhdi bir an dnce tamamlanmalidir. Fiziksel diinyada toplumsal olaylara askerin
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mudahalesine izin veren EMASYA protokoll bulunmaktadir. Buna benzer bir protokol sivil-asker, kamu-

Ozel sektor yetki ve miidahale alanini belirlemek igin faydali olabilir.

Kritik altyapi guivenligini saglamak icgin, satin alma dabhil her tlrlG stregte regilasyonlar ve standartlar
olmali. Ornegin bir ihaleye gikilirken en ¢ok hangi oranda ithal Uriin miisaadesi olacagi ve kaynak

dlkelerin sinirlandiriimasi gibi konular tanimlanmali.
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5. SIiBER DIiPLOMASI

Siber diplomasi taniminin vyillar igerisinde farkh sekilde kullanildigi goériimustur. Devletlerin
konvansiyonel diplomatik kanallarin 6tesine gecerek sosyal medyayi halklara mesaj génderme yontemi
olarak benimsemesi siber diplomasi olarak adlandiriimistir. Fakat buglin siber diplomasi kavrami bir
devletin siber giivenlikle ilgili uluslararasi platformlarda izledigi politika ve internet yonetisimi

konusundaki stratejisinin bir biitlint olarak kullaniimaktadir.

Tarkiye'nin siber glvenlik stratejisinde siber diplomasi ayri bir baslik olarak ele alinmasa da cesitli
konularda uluslararasi is birliginin énemine dikkat ¢ekilmistir. Siber diplomasi c¢alismalarinin
yogunlasmasi gelen alanlar arasinda siber norm olusturma g¢abalari, siber suclarla miicadelede is birligi

ve internet ydnetisimi gelmektedir.

BM NEZDINDE YAPILABILECEK GALISMALAR

Siber alanin yeni bir operasyonel mecra olarak uluslararasi iligkilerin bir par¢asi haline gelmesi, hem
uluslararasi savas hukuku hem de uluslararasi iligkileri dizenleyen Birlesmis Milletler (BM) gibi
kurumlari degisime zorlamaktadir.

BM nezdinde bilgi ve siber glvenlik ile ilgili devam eden ¢alismalarin basinda Group of Governmental
Experts on Information Security (GGE) gelmektedir. Siber alanda istikrar ve anlagmazliklarin
Onlenmesi icin gereken adimlari belirlemeyi amacglayan c¢alisma grubunun uluslararasi normlar
olusturma oncelikli hedefleri arasinda yer almaktadir. Devletlerin siber alanda izledikleri politikalari
sinirlayan norm, kural ve prensipler ile sorumlu devlet davraniglarinin belirlenmesi konusunda rapor
yayinlamaktadir. 2004'den bu yana faaliyet gosteren 20 Uyeli grubun calismalarina Turkiye'nin bu
zamana kadar katilmamasi dikkat c¢ekicidir. BM nezdindeki Turkiye temsilciliginin bu konuda adim
atmas! yeni bir duinya kurulurken Turkiye'nin de o dinyada yerini almasi konusunda belirleyici

olacaktir.

NATO NEZDiNDE YAPILABILECEK GALISMALAR

Tarkiye'nin 6nemli Uyeleri arasinda bulundugu NATO siber alani bir muharebe alani olarak kabul edip,
2016 Temmuz ayinda dlzenledigi zirvede tipki kara, hava ve denizde oldugu gibi siber alanda da
muttefiklerini etkin sekilde savunma karari almistir.

ittifak'in siber glivenlik alaninda yurittiga iki énemli proje bir dislince kurulusu olarak calisan
Mikemmeliyet Merkezi ve uluslararasi hukuk alaninda yapilan c¢alismalardir. Estonya'nin baskenti

Tallinn'de kurulan Musterek Siber Savunma Mikemmeliyet Merkezi (CCD COE) her gecen sene

14



etkinligini artiran énemli bir kurulus haline gelmistir. Tlrkiye'nin de Gye oldugu Merkez'de llkemiz sivil
ve asker olmak Uzere her dénem iki devlet personel bulunmaktadir. Tarkiye'nin Merkez'deki etkinliginin
artmasi igin sivillere yonelik is birligi imkanlarinin gelistirimesi gerekmektedir. Almanya ve Iingiltere'nin
bu konuda attigi adimlarla Universitelerinde c¢alisan arastirma gdrevlilerinin MerkeZz'le ortak proje

yurttmesinin yolu agilmigtir. Benzer bir firsat Turk arastirmacilar i¢in de olusturulabilir.

Siber alanin bir muharebe alani olarak kabul edilmesi siber savas hukuku galismalarinin da gerekliligini
ortaya ¢ikarmistir. Bu konuyla ilgili NATO bunyesinde dinyanin bir¢ok yerinden uzmanlarin katilimiyla
Tallinn Manuell kitabi yaziimistir. Daha sonra giincellenerek Tallinn Manuel 2.0 yayinlayacaktir. ilk kitap
icin yapilan ¢alismada 20 uluslararasi hukuk uzmani katilirken, ikincisinde 50'ye yakin Ulkeden uzman
katki sunmustur. Siber alanda devletlerarasi anlasmazliklarda temel metin olarak kabul edilebilecek bu
metnin yazilmasinda Turkiye'nin dnceliklerinin yansitiimasi adina aktif katki sunulmasi belirleyici bir etki

olusturmasi beklenmektedir.

NATO'nun her kademesine ciddi katkilar saglayan (lkemizin siber givenlik alaninda Ittifak'in
calismalarina vermekte oldugu/vereceg@i katki ulusal siber guvenligin glgclendirimesinde 6nemli rol
oynayabilecegi dusundlmektedir. Dinya'da da 6rnekleri goéruldaga Gzere, kamu ve 6zel sektér siber
tehditlere karsi yetenekleri paylasarak micadele ydntemine basvurmaktadir. Bu agidan bakildiginda
NATO’nun siber guvenlik calismalari igerisinde yer alan sivillasker personelin gdrev strelerinin
sonunda kazandiklari tecribeyi sadece baglh bulunduklar kurumla degil, diger kamu kuruluslariyla
hatta 6zel sektor ile paylasabilecegi bir bilgi paylasimi mekanizmasi ulusal siber guvenlikte diinya

standartlarina yaklasabilmek icin kritik 6neme sahiptir.

AVRUPA KONSEYi BUNYESINDE YAPILABILECEK GALISMALAR

Avrupa Konseyi 2001 yilinda siber suglarla micadele konusundaki ilk uluslararasi dokiimani yazarak
Uye devletlerin imzasina sunmustur. igerisinde Tirkiye'nin de bulundugu 50 kadar devlet telif haklari,
bilgisayar suglari ve gocuk pornografisine kadar genis kapsamli suclarda ulusal kanunlar arasinda
uyum saglanmasini hedeflemektedir. Turkiye'nin 2015 yilinda yurarlige koydugu Konvansiyonun
onemli eksikliklerinin basinda glncelligini kaybetmesi gelmektedir. Siber suglarla micadele Turkiye'nin
siber guvenlik stratejisinde de bulunan uluslararasi is birliginin en ¢ok ihtiya¢ hissedildigi alandir. Bu
sebeple Turkiye'nin siber suclarla miicadelede Budapeste Konvansiyonu'nun giincellenmesi sirecinde

aktif rol almasi, ikili is birliklerin olusturulmasinda énemli rol alacaktir.
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6. EKONOMI

Siber guvenlik pazari hem Urin hem de istihdam acisindan siber guvenlik stratejisinde yer almasi
gereken bir konudur. Givenlik uzmani istihdamindaki acik tim dinyada giderek artmaktadir. 2016
yilinda dinya c¢apinda 1 milyon pozisyon acigi doldurulamamistir ve bu rakamin 2019’da 6 milyona

ulasmasi beklenmektedir. Ulkelerin ve sirketlerin siber giivenlik bitceleri her gecen yil artmaktadir.

Siber guvenlik pazarinda ekonomik anlamda avantaj kazanilmasi ig¢in uriin gelistirme, istihdam

tiretme ve yonetisim danismanhgi olarak (¢ farkli alana odaklaniimasi bir Oneri olarak
degerlendirilebilir. Kiresel ¢bzim getirmeyen bir Urindn yerel markette de uzun vadeli ayakta
kalamayacagi gerceginden hareketle Uriin gelistirmede glvenlik piyasasinin temel ihtiyaglari ve éne

ctkan trendler takip edilmelidir.

Yerli Grinin gelistirilmesi icin devlet destedinin fark yaratan bir faktor oldugu g6z ardi edilemez. Fakat
glvenlik gibi bir konuda olusacak kuguk bir zafiyetin ortaya c¢ikaracadi kayip ciddi boyutlara
ulasabileceginden desteklenecek (iirlinlerin uluslararasi g N
muadillerinden geri kalmamasi kritik 6neme sahiptir. Hedef
yurtdigsinda rekabet edebilir bir tGrin gelistirmek olursa, uzun Tiirkiye'nin yakin bolgesi siber

sureli, teknolojik yonelimlerin duzgun sekilde takip edildigi ve giivenlik agisindan ciddi firsatlar

teknoloji Ureten bir altyapiya kavugsulmus olur. Bunu barindirmaktadir. Irak’in kuzeyinde
yapabilmek icin tamamen kapali yazilimlar yerine, acik petrol ihracatinin artmasiyla birlikte
kaynakli, “crowd sourcing” (isin kalabalk topluluklara kritik altyapi hizmetlerinde siber

yaptirildigi) modellerin kullanildigi yazihmlar tesvik edilmelidir.

Finans sektorindeki ihtiyaclari karsilamaya yonelik kurulan
startup firmalarin olusturdugu FINTECH ekosistemi, saglam
urin ve firmalarin yesermesine olanak saglayacak bir sektorel
girisim ornegidir. Bunun bir benzeri siber guvenlik diunyasi icin

de olusturulabilir.

Yerli drtinlerde kétd niyetli glvenlik agikliklarinin bulunmamasi
guivenli kullanim icin dnemli olsa da yeterli degildir. Yerli Griin
dikkatli

hazirlanmasina

tesviki sekilde dizayn edilmeli ve drlnin global

pazarlara yardimci  olmahdir.  Kamu

kurumlarinda kullanilmak Uzere alinan guvenlik drinlerinin

guvenlige duyulacak ihtiyagtan, siber
alanda 6nemli tehditlere hedef olan
Gurcistan’a kadar bircok tlke gerek
ardn, gerek uzman yetistirme
gerekse de ydnetisim konularinda
verilecek destege ihtiyag
duymaktadir. Turkiye’'nin arkasinda
durdugu siber glivenlik firmalarinin
cevre Ulkelerde faaliyet gostermesi
sadece ticari degil ayni zamanda
diplomatik ve jeopolitik olarak da

stratejik seviyede ele alinmalidir.
|
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satin aliminda gerek yerli gerek yabanci Urinlerin ayni test stireglerinden gegcmesi gereklidir. Yerli tGrin

tesviki Uretim surecinde oldugu gibi Uretim sonrasi satis stirecinde de devam etmelidir.

Turkiye'de siber guvenlik alaninda galisan ve uzmanlik gelistiren pek ¢ok firma bulunmaktadir. AR-GE
destekleri ve bu konudaki akademik birikim de g6z éniinde bulunduruldugunda, bunlari ulusal bir hedef
etrafinda calistirabilmek igin bir koordinasyon saglamak ve her parganin kendi islevini en iyi sekilde

yerine getirecedi bir yapilanma dahilinde bitlini olusturmak en dnemli hedef olmalidir.

17



7. EGITIM

Siber glvenlik egitiminin iki ana baslik altinda ele alinmasi ulusal siber dayanikhli§i artirmada etkili

oldugu degerlendirilmistir. Ulkenin ulusal siber giiciine katki yapacak ve kamu ve dzel sektériin siber

uzman ihtiyacina cevap verecek is giiciini gelistirmek igin gereken egitim programlarinin yaninda,

her yastan internet kullanicisinin farkindaligini artirmak
icin dizenlenecek egitim programlari da siber glvenlik igin

vazgecilmez adimlar arasinda yer almalidir.

Uzman yetistirme konusunda hedef odakli ve stratejik hareket
etmek verimli sonuglarin ortaya ¢ikmasina yardimci olacaktir.
Degisim yapisi geregi siber alanin kaginilmaz bir unsurudur.
Bu ylzden uzman yetistirilirken yeni gelismekte olan
alanlara oOncelik verilmelidir. Ulkenin elindeki insan
kaynagindan mumkin olan faydanin kazanilmasi igin
uluslararasi guvenlik piyasasi yakindan takip edilmeli egitim

programlari ona gore gincellenmelidir.

Uzman yetistirmede Kkilit rolG dniversiteler oynamaktadir.
Dunyada siber gluvenlik lisans programlarinin bir parcasi haline
gelmekte iken, Turkiye’de acgilan yiksek lisans programlarinin
sayisi bile sinirh sayida kalmaktadir. Siber guvenligin lisans
egitiminde nasil yer alacagi konusunda akademisyenlerin
yapacag! bir ¢calisma yol gdsterici olacaktir. Guvenlik piyasasi
isverenleri adaylarin sahip oldugu guvenlik programlarina ait

sertifikalara en az diploma kadar dnem vermektedir. Lisan ve

Ulusal bir kurum tarafindan
Universitelerde agilan bolim ve
programlarin yetkinlik derecesine
gore siniflandirma yapilmasi ve bu
kurumdan sertifika alinmasi gibi bir
secgenek agilan programlarin
yeterliligini artirmada yardimci
olacaktir. NSA ve GCHQ'nun yeni
baslattiklari uygulama bu konuda
ornek teskil edebilir. Bu iki kurum
ABD ve Ingiltere'de siber giivenlik
programi baslatan Universiteler eger
isterlerse denetleyip gerekli kriterleri
tasimalari durumunda sertifika
vermektedir ki bu belge ile okullarda
sunulan siber glvenlik egitiminin
yetkinligi tescil edilmis olmaktadir.
Boyle bir uygulamanin Turkiye'de

olmasi gereklilik arz etmektedir.

yuksek lisans egditiminde o6grencilere sertifika kazandirmaya yoénelik programlarin dizenlenmesinin

o6nemli olacadi ifade edilmektedir.

Hem uzman yetistrme hem de farkindalik egitimleri konusunda adim atiimasi gereken &nemili

mecralardan biri de liselerdir. Bilgisayar bilimlerine egilimi olan genclerin egditimine Universiteye

girmeden destek olmak ve yol gostermek birgok gelismis Ulkede siradan bir uygulama halini almistir.
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Siber guvenlik ile ilgili sadece Universite degil ayni zamanda lise 6grencilerini de kapsayacak yaz ve kis
kamplari dizenlenmelidir. Dizenlenecek kamplar ile yatkinhigi bulunan gencgler tespit edilerek
kendilerine gerekli imkanin verilmesinin yolu acilacaktir. Cin lkedeki yetenekli hackerlari bu sayede
bulmakta ve sonrasinda milli ¢ikarlarina uygun sekilde istihdam edebilmek igin donanimli bir egitim
programindan gecirmektedir. Dinyada 0&zel sirketlerin de dizenledigi siber guivenlik yarigsmalari

bulunmaktadir.

Yukarida sayilan adimlarin disinda siber yeteneklerin kesfedilmesi ve desteklenmesi agisindan
uzerinden caligiimasi gereken baska bir alanda 6rgin egitim disinda kalan ve/veya bilgisayar
bilimleriyle ilgisiz alanlarda bulunan 6grencilerdir. Sivil toplum kuruluglarinin ve meslek oérgutlerinin bu
kisilerin siber alanin karanlik tarafindan legal kismina gegmede o6nemli bir rol oynayabilecegdi

degerlendiriimektedir.

Farkindalik egitimi ise uzman yetistirmeden daha kapsamli ve tim internet kullanicilarini igine alan bir
konudur. 1980’lerde baslatilan ve okuma yazmayi yayginlastirmasi amaclanan ulke c¢apindaki
kampanyalar gibi glvenli internet kullanimi i¢in benzer bir seferberlik dlizenlenmesi ulusal glvelik
meselesi olarak gorulmelidir. Cesitli konularda hazirlanan kamu spotlarina internet guvenliginin
eklenmesi gibi medya yollarinin kullanilmasindan, kamusal alanlardaki kisa ve etkili bilinglendirme
faaliyetlerine kadar genis kampanyalarin didzenlenmesi ulusal siber dayaniklihdin artiriimasinda
oncelikli adimlar arasinda yer almaktadir. ABD’de diizenlenen ‘Ulusal Siber Giivenlik Ayr’ benzer bir

kampanya igin érnek teskil edebilir.

Farkindalik egitiminin bir baska boyutu bugln ydnetici pozisyonunda olan fakat internet ile yetismeyen
kadrolarin yasanan siber degisime uyum saglamalari konusunda destek verilmesidir. Siber alanin yeni
bir miicadele alani oldugunun kavranmasi, gesitli firsat ve tehditlerin farkindaliginin kazandiriimasi hem
kamu hem de 6zel sektdr icin siber giivenlik adina ¢ok dnemli bir engeli ortadan kaldiracaktir. Teknoloji
ile ic ice galisan sektdrlerde dahi yoneticilerin dijital dinyanin glivenlik boyutunu benimsemesi zaman
alan ve bazen basarisizlikla sonuglanan bir stire¢ oldugu tecriibe edilmistir. Bu nedenle Ust ydnetimlere
yonelik genis kapsamli farkindalik egitimleri siber guvenlik konusunda ulusal boyutta ciddi bir
sigramaya neden olabilir.

istihdam edilen personelin seviyesinin artirilmasi ve giincel tehditlere karsi kendilerini gelistirmeleri
ulusal siber dayaniklihgin temel unsurlarindan biridir. Bunun yaninda kamu ve 6zel sektérde bulunan ve
siber guvenlikten sorumlu personel ve ydneticileri arasinda bilgi paylasimi ve birlikte ¢calisma tecribesi
geligtiriimelidir. Ozellikle ulusal ve sektoére Siber Olaylara Midahale Ekipleri (SOME) ile kritik altyap!

yoneticilerinin bir araya getirildigi platformlarin varligi kisa vadede dahi olumlu sonuglar doguracaktir.
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Kamu ve 06zel sektérdeki siber glvenlik ekiplerinin bir degisim

DIJITAL

programina tabi tutulmasinin ulusal siber givenligin gelistiriimesinde

go6zle gorilir fayda saglayacagi degerlendirilmigtir. Tﬁ RiYE
PLATFORMU

Dijital Turkiye Platformuna

Ait Bilgiler

Dijital Turkiye Platformu

iletisim Bilgileri

k?ljltal S Kemankes Karamustafa

Pasa Mah. Alipasa
Degirmeni Sok. No:3 34560

Karakdy / istanbul

Tel: +90 (212) 244 11 69

e-mail: info@tbv.org.tr



“Digital Europe” yapilanmasi paralelinde kurulan “Dijital Turkiye Platformu”, AB'de bir ¢ati kurulug
olarak ortaya ¢ikan “Digital Europe”un Avrupa Birligi Dijital Ajanda 2020 vizyonu ile Tirkiye'nin 2023
hedeflerinin ayni dogrultuda yuratilmesi amaciyla biraraya gelmis ortak bir sivil toplum ¢aligma
grubudur.

Tarkiye'de bilgi, iletisim ve elektronik alaninda faal doért sivil toplum orguti TBV, TUBISAD, TBD,
TESID olarak bizler, Tiirkiye’'nin AB iiyelik adayli§inin ulusal bir hedef oldugu inanci ile AB’nin yol
haritalarini, Glkemiz icin yol haritasi olarak benimsiyor, AB’nin 2020 hedeflerini, tlkemizin ekonomik ve
sosyal buyime hedefleri olarak kabul ediyoruz.

21



	YönetİCİ ÖZETİ
	KAMU, ASKERİ VE ÖZEL AĞLARIN KORUNMASI
	SİBER İSTİHBARAT
	SİBER DİPLOMASİ
	EKONOMİ
	EĞİTİM
	GİRİŞ
	BM nezdinde yapılabilecek çalışmalar
	NATO nezdinde yapılabilecek çalışmalar
	Avrupa Konseyi bünyesinde yapılabilecek çalışmalar

	1. YÖNETİŞİM
	2. KAMU, ASKERİ VE ÖZEL AĞLARIN KORUNMASI
	3. SİBER İSTİHBARAT
	4. KRİTİK ALTYAPI GÜVENLİĞİ
	5. SİBER DİPLOMASİ
	6. EKONOMİ
	7. EĞİTİM

